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Uber diese Anleitung "TURNRC K

Namenskonvention Your Global Automation Partner

1 Uber diese Anleitung

Die Anleitung beschreibt den Aufbau, die Funktionen und den Einsatz des Produkts und hilft
Ihnen, das Produkt bestimmungsgeman zu betreiben. Lesen Sie die Anleitung vor dem
Gebrauch des Produkts aufmerksam durch. So vermeiden Sie mdgliche Personen-, Sach- und
Gerateschaden. Bewahren Sie die Anleitung auf, solange das Produkt genutzt wird. Falls Sie das
Produkt weitergeben, geben Sie auch diese Anleitung mit.

1.1 Zielgruppen

Die vorliegende Anleitung richtet sich an fachlich geschultes Personal und muss von jeder
Person sorgfiltig gelesen werden, die das Gerdt montiert, in Betrieb nimmt, betreibt, instand
halt, demontiert oder entsorgt.

1.2 Symbolerlauterung
In dieser Anleitung werden folgende Symbole verwendet:

GEFAHR
GEFAHR kennzeichnet eine geféhrliche Situation mit hohem Risiko, die zum Tod
oder zu schweren Verletzungen fiihrt, wenn sie nicht vermieden wird.

WARNUNG
WARNUNG kennzeichnet eine gefahrliche Situation mit mittlerem Risiko, die zum
Tod oder zu schweren Verletzungen fiihren kann, wenn sie nicht vermieden wird.

VORSICHT

VORSICHT kennzeichnet eine gefdhrliche Situation mit mittlerem Risiko, die zu
mittelschweren oder leichten Verletzungen fiihren kann, wenn sie nicht vermieden
wird.

ACHTUNG

ACHTUNG kennzeichnet eine Situation, die zu Sachschaden fihren kann, wenn sie
nicht vermieden wird.

HINWEIS

Unter HINWEIS finden Sie Tipps, Empfehlungen und nitzliche Informationen zu

speziellen Handlungsschritten und Sachverhalten. Die Hinweise erleichtern lhnen
die Arbeit und helfen Ihnen, Mehrarbeit zu vermeiden.

> B P

= =

> HANDLUNGSAUFFORDERUNG
Dieses Zeichen kennzeichnet Handlungsschritte, die der Anwender ausfiihren muss.
= HANDLUNGSRESULTAT

Dieses Zeichen kennzeichnet relevante Handlungsresultate.

1.3 Weitere Unterlagen
Ergdanzend zu diesem Dokument finden Sie im Internet unter www.turck.com folgende
Unterlagen:

Datenblatt
Zulassungen
Projektierungshandbuch

14 Namenskonvention

Schreib-Lese-Gerate werden im HF-Bereich als ,Schreib-Lese-Képfe” und im UHF-Bereich als
~Reader” bezeichnet. Geldufige Synonyme fiir ,Datentrdger” sind ,Tag”, ,Transponder” und
~mobiler Datenspeicher”.
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1.5  Feedback zu dieser Anleitung

Wir sind bestrebt, diese Anleitung stdndig so informativ und tbersichtlich wie méglich zu
gestalten. Haben Sie Anregungen fiir eine bessere Gestaltung oder fehlen Ihnen Angaben in
der Anleitung, schicken Sie lhre Vorschlage an techdoc@turck.com.
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Hinweise zum Produkt
Turck-Service

2 Hinweise zum Produkt

2.1 Produktidentifizierung

Diese Anleitung gilt furr die folgenden UHF-Reader:

TN - |UHF|- [Q300| - [EU|- |OPC-UA |

Your Global Automation Partner

T N/ Schreib-Lese-Gerit

- ‘UHF‘ Frequenzbereich

- |Q300| Bauform

Schreib-Lese-Gerat, Einbaubedingung I— Frequenzbereich
N nicht biindig UHF UHF-Bereich

Turck RFID-System

Bauform
Q180L300

Q300

@' Einsatzregion

- | OPC-UA ‘ Software-Plattform

|— Einsatzregion Software-Plattform

AUS Australien/Neuseeland OPC-UA OPC-UA Server gem.

BRA Brasilien Companion Specification

CHN China
EU Europa
JPN Japan
KOR Korea
MYS Malaysia
NA Nordamerika
(USA, Kanada, Mexiko)

SGP Singapur

2.2  Lieferumfang

Im Lieferumfang sind enthalten:

UHF-Reader
Wandhalterung (Metallschiene)
Kurzbetriebsanleitung

23 Turck-Service

quaderformig
180 x 300 X 61,7 mm
quaderformig
300 % 300% 61,7 mm

Turck unterstitzt Sie bei Ihren Projekten von der ersten Analyse bis zur Inbetriebnahme Ihrer
Applikation. In der Turck-Produktdatenbank unter www.turck.com finden Sie Software-Tools
fir Programmierung, Konfiguration oder Inbetriebnahme, Datenblatter und CAD-Dateien in

vielen Exportformaten.

Die Kontaktdaten der Turck-Niederlassungen weltweit finden Sie auf S. [ 82].
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Zu lhrer Sicherheit T"URNRC K

Bestimmungsgemale Verwendung Your Global Automation Partner

3 ZU lhrer Sicherheit

Das Produkt ist nach dem Stand der Technik konzipiert. Dennoch gibt es Restgefahren. Um
Personen- und Sachschaden zu vermeiden, missen Sie die Sicherheits- und Warnhinweise
beachten. Fiir Schaden durch Nichtbeachtung von Sicherheits- und Warnhinweisen Gibernimmt
Turck keine Haftung.

3.1 Bestimmungsgemalie Verwendung

Die Reader mit integriertem RFID-Interface dienen zum beriihrungslosen Datenaustausch mit
den RFID-Datentragern im Turck-UHF-RFID-System. Die Arbeitsfrequenz der Gerate ist in der
folgenden Tabelle beschrieben:

Typenbezeichnung Arbeitsfrequenz Einsatzbereich (Region)
TN-UHF-...-AUS-OPC-UA 920...926 MHz Australien, Neuseeland
TN-UHF-...-BRA-OPC-UA 915...928 MHz Brasilien
TN-UHF-...-CHN-OPC-UA 920,5...924,5 MHz China und Thailand
TN-UHF-...-EU-OPC-UA 865,6...867,6 MHz Europa, Tiirkei, Indien
TN-UHF-...-JPN-OPC-UA 916,7...920,9 MHz Japan
TN-UHF-...-KOR-OPC-UA 917...920,8 MHz Korea
TN-UHF-...-MYS-OPC-UA 919...923 MHz Malaysia
TN-UHF-...-NA-OPC-UA 902...928 MHz Nordamerika (USA, Kanada,
Mexiko)
TN-UHF-...-SGP-OPC-UA 920...925 MHz Singapur

Die Gerate dirfen nur in Betrieb genommen werden, wenn die folgenden Bedingungen erfillt
sind:

Der jeweilige Frequenzbereich ist fuir die Nutzung von UHF-RFID freigegeben.

Der Arbeitsfrequenzbereich der Gerate stimmt mit dem regional zur Nutzung von UHF-RFID
freigegebenen Bereich lberein.

Fir die Einsatzregion liegt eine gliltige Zertifizierung und/oder Zulassung vor, sofern
gefordert.

Uber einen integrierten OPC-UA-Server gemilR der AutolD Companion Specification kann das
Modul mit Drittsystemen wie beispielsweise ERP-Systemen kommunizieren.

Zum Anschluss von digitalen Sensoren und Aktuatoren stehen vier konfigurierbare digitale
Kanale zur Verfligung.

Das Gerat darf nur wie in dieser Anleitung beschrieben verwendet werden. Jede andere
Verwendung gilt als nicht bestimmungsgemaR. Fiir daraus resultierende Schaden tibernimmt
Turck keine Haftung.
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Zu lhrer Sicherheit T"URNRC K

Hinweise zur EU-Richtlinie 2014/53/EU (RED-Richtlinie) Your Global Automation Partner

3.2 Allgemeine Sicherheitshinweise

Das Gerat erfiillt die EMV-Anforderungen fiir den industriellen Bereich. Bei Einsatz in Wohn-
bereichen MaBhahmen treffen, um Funkstérungen zu vermeiden.

Nur fachlich geschultes Personal darf das Gerat montieren, installieren, betreiben, parame-
trieren und instand halten.

Das Gerat nur in Ubereinstimmung mit den geltenden nationalen und internationalen
Bestimmungen, Normen und Gesetzen einsetzen.

Ein langerer Aufenthalt im Strahlungsbereich von UHF-Readern kann gesundheitsschadlich
sein. Mindestabstand von > 0,35 m zur aktiv ausstrahlenden Flache des UHF-Readers ein-
halten.

Die Strahlung der UHF-Reader kann elektrisch gesteuerte medizinische Hilfsmittel beeinflus-
sen. Erhohten Abstand zu aktiven Strahlungsquellen bis hin zur maximalen Sendereichweite
einhalten.

Default-Passwort des integrierten Webservers nach dem ersten Login andern. Turck emp-
fiehlt, ein sicheres Passwort zu verwenden.

33 Hinweise zur EU-Richtlinie 2014/53/EU (RED-Richtlinie)

Flr eine sichere und bestimmungsgemafe Verwendung des Gerats folgende physische und
logische SicherheitsmaBnahmen gemaf3 DIN EN 18031-1 in der Umgebung sicherstellen:

Zugangssteuerung: Nur autorisierten Personen, Gerdten oder Diensten den Zugriff auf
sicherheitsrelevante Daten und Einstellungen ermdéglichen. Insbesondere kryptographische
Schlissel im Gerat besonders schiitzen.

Authentifizierung: Den Zugang zu sicherheitsrelevanten Daten und Einstellungen durch
geeignete Authentisierungsmechanismen verwalten. Dies umfasst auch die regelmaBige
Uberpriifung und Anpassung von Passwértern und anderen Authentifikationsmethoden.
Firmware-Management: RegelmaBig die Verfligbarkeit neuer Firmware-Versionen unter
www.turck.com priifen und Aktualisierungen zeitnah durchfiihren. Firmware-Updates durch
den Vergleich mit den auf der Turck-Webseite bereitgestellten Hash-Werten auf ihre
Integritat prifen.

Datenschutz und Kommunikation: Die im Gerdt gespeicherten Daten hinsichtlich Integritat
und Vertraulichkeit schiitzen. Kommunikation mit dem Gerdt gegen Manipulation,
unbefugten Zugriff und Abhéren sichern.

Angriffsschutz: Malnahmen ergreifen, um erfolgreiche Replay-, Denial-of-Service- oder
Brute-Force-Angriffe zu verhindern.

Schwachstellenmanagement: Sicherstellen, dass bekannte Sicherheitsliicken nicht
ausgenutzt werden kénnen.

Schnittstellenkontrolle: AusschlieBlich valide und autorisierte Daten an die Schnittstellen des
Gerats senden.
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Geratelbersicht Your Global Automation Partner

4 Produktbeschreibung

Die Gerate sind in einem Aluminiumgehduse in Schutzart IP67 ausgefiihrt. Die aktive Flache
besteht aus Kunststoff. Zur Verfligung stehen Gerdte mit integrierter Antenne (Q300) oder zum
Anschluss externer Antennen (Q180). Beide Geratevarianten eignen sich zum Anschluss von bis
zu vier externen, passiven UHF-RFID-Antennen.

Die Anschlisse fiir das Ethernet und fiir digitale 1/0s sind als M12-Buchsen ausgefuihrt. Zum
Anschluss an die Spannungsversorgung besitzt das Gerat einen M12-Steckverbinder.
AuBerdem sind Anschlisse fiir bis zu vier externe Antennen verfligbar.

4 Geratelbersicht
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Abb. 2: Abmessungen — TN-UHF-Q300...

411  Anzeigeelemente
Das Gerat verfligt Uber folgende LED-Anzeigen:

Versorgungsspannung
Sammel- und Busfehler
Status

Diagnose

Zusatzlich kann Uber Software-Tools ein akustisches Signal eingestellt werden.
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Produktbeschreibung "TWURC K

Funktionsprinzip Your Global Automation Partner

42  Eigenschaften und Merkmale

Integrierter OPC-UA-Server standardisiert gemaf3 AutolD Companion Specification
Abrufen der Daten iber OPC-UA-Clients

Universelles Interface bietet Interoperabilitat

Unterstltzt Sicherheitsmechanismen und Authentifizierung

Quaderférmig, Hohe 180 mm bzw. 300 mm

Aktive Flache vorn, UV-bestandig

Vier Anschlsse flr passive UHF-RFID-Antennen

Vier konfigurierbare digitale Kandle als PNP-Eingdnge und/oder Ausgdnge mit 0,5 A
2 W (ERP) maximale Ausgangsleistung

Steuerungsnahe Integration an SPS-Systeme ohne speziellen Funktionsbaustein méglich
Integrierter Webserver

LED-Anzeigen und -Diagnosen

4.3 Funktionsprinzip

Die Reader dienen zum beriihrungslosen Datenaustausch mit Datentragern. Dazu sendet die
Steuerung Uber das Interface Befehle und Daten an den Reader und erhalt die entsprechenden
Antwortdaten vom Reader zurlick. Beispiele fiir Befehle sind das Auslesen der IDs aller
RFID-Datentrager im Lesebereich oder das Beschreiben eines RFID-Datentragers mit einem
bestimmten Produktionsdatum. Zur Kommunikation mit dem Datentrager werden die Daten
vom Reader codiert und liber ein elektromagnetisches Feld libertragen, das die Datentrdager
gleichzeitig auch mit Energie versorgt.

Ein Reader enthalt einen Sender und einen Empfanger, eine Schnittstelle zum Interface und ein
Kopplungselement (Spulen- bzw. Dipol-Antenne) fiir die Kommunikation mit dem Datentrager.
Als Ubertragungsverfahren zwischen Reader und Datentrager wird bei Geréaten fiir den
UHF-Bereich die elektromagnetische Wellenausbreitung genutzt.

UHF: Elektromagnetische Welle

Abb. 3: Funktionsprinzip UHF-RFID

Die Antenne des Readers erzeugt elektromagnetische Wellen. Dadurch entsteht als sogenannte
Luftschnittstelle ein Ubertragungsfenster, in dem der Datenaustausch mit dem Datentrager
stattfindet. Die GroBe des Ubertragungsfensters ist von den jeweils kombinierten Readern und
Datentragern sowie von den Umgebungsbedingungen abhangig.

Jeder Reader ist in der Lage, mit einer Reihe von Datentragern zu kommunizieren. Dazu miissen
Reader und Datentrager jeweils im gleichen Frequenzbereich arbeiten. Die Reichweiten der
Gerate reichen - in Abhdngigkeit von Leistung und Frequenz — von wenigen Millimetern bis zu
mehreren Metern. Die angegebenen maximalen Schreib-Lese-Abstande stellen Werte unter
Laborbedingungen ohne Materialbeeinflussung dar. Durch Bauteiltoleranzen, Einbausituation
in der Applikation, Umgebungsbedingungen und die Beeinflussung durch Materialien
(insbesondere Metall und Flissigkeiten) konnen die erreichbaren Abstande abweichen.
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Produktbeschreibung "TWURC K

Funktionen und Betriebsarten Your Global Automation Partner

Uber die OPC-UA-Schnittstelle wird der Reader via Ethernet an das (ibergeordnete System an-
geschlossen. Uber die RFID-Schnittstellen lassen sich bis zu vier zusétzliche Antennen an-
schlieBen. Im laufenden Betrieb werden Prozessdaten zwischen dem tibergeordneten System
und dem RFID-System ausgetauscht. Dazu kommuniziert der integrierte OPC-UA-Server des
Readers mit dem OPC-UA-Client des Gibergeordneten Systems.

4.4 Funktionen und Betriebsarten

4471  Arbeitsfrequenz
Das Turck-UHF-System arbeitet mit landerspezifischen Arbeitsfrequenzen zwischen den
Datentragern und den Readern. Diese landerspezifischen Arbeitsfrequenzen bei UHF ergeben
sich aus der individuellen Vergabe von Frequenzbereichen durch die jeweiligen nationalen
Regulierungsbehorden.

Die Arbeitsfrequenz der Gerdte im UHF-Band betragt beispielsweise fiir Europa 865,6...

867,6 MHz und fir die USA 902...928 MHz. Die UHF-Reader sind nur in den jeweils vorgesehe-
nen Regionen einsetzbar und diirfen auBerhalb dieser Regionen nicht in Betrieb genommen
werden. Da UHF-Datentrager keine eigenen Funkwellen abstrahlen, diirfen sie weltweit ver-
wendet werden.

Turck bietet Datentragervarianten an, die speziell auf landerspezifische Bander abgestimmt
und optimiert sind, um eine moglichst groBe Kommunikationsreichweite zu erzielen. Alternativ
sind auch breitbandige Mehrbereichsdatentrager fiir internationale Einsdtze verfligbar.

Die unterschiedlichen Turck-Reader unterstiitzen folgende Arbeitsfrequenzen:

920...926 MHz (z. B. Australien und Neuseeland)
915...928 MHz (z. B. Brasilien)

920,5...924,5 MHz (z. B. China und Thailand)
865,6...867,6 MHz (z. B. Europa, Tirkei, Indien)
916,7...920,9 MHz (z. B. Japan)

917...920,8 MHz (z. B. Korea)

919...923 MHz (z. B. Malaysia)

902...928 MHz (z. B. USA, Kanada, Mexiko)
920...925 MHz (z. B. Singapur)

Die landerspezifischen Details bei UHF, wie Frequenzbereich, Leistung und der Status von evtl.
nationalen Regulierungen, sind im Internet verfligbar unter:
https://www.gs1.org/docs/epc/uhf_regulations.pdf

Um weitergehende Informationen zu erhalten, wenden Sie sich bitte an die Regulierungsbe-
horden des Landes, in dem Sie das UHF-RFID-System einsetzen mochten.

HF-RFID-Systeme kdnnen mit UHF-RFID-Systemen parallel in einer Anlage betrieben werden.

442  Kompatible OPC-UA-Clients
Das Gerat ist mit allen OPC-UA-Clients kompatibel, die Methodenausfiihrung und das Daten-
modell gemaR AutolD Companion Specification unterstiitzen. Beispielsweise konnen die
folgenden OPC-UA-Clients verwendet werden:

UAExpert — Unified Automation
dataFeed OPC UA Client - Softing
OPC Router - Inray

Zusatzlich kdnnen mit jedem OPC-UA-Client Giber das Setzen von Variablen die RFID-Daten
erfasst werden (ScanStart und Read), ohne dass eine Methodenausfiihrung vom Client
unterstiitzt werden muss.
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Funktionen und Betriebsarten Your Global Automation Partner

Die Programmierung eines spezifischen OPC-UA-Clients ist mit dem OPC-UA-Stack der OPC
Foundation moéglich. Auch der Einsatz von OPC-UA-SDKs anderer Hersteller ist moglich. Turck
empfiehlt den Einsatz des ,.NET based OPC UA Client/Server SDK". Eine Ubersicht der verfiig-
baren Clients bietet die OPC Foundation.

443  Authentifizierung und Verschlisselung
Fir eine sichere Kommunikation bietet die OPC-UA-Schnittstelle eine Authentifizierung durch
das Signieren von Zertifikaten und die Verschlisselung von Nachrichten auf Transportebene.
Der OPC-UA-Server des Gerats verfligt Uber die Moglichkeit zur Authentifizierung und Autori-
sierung auf Applikationsebene durch Benutzerlevel und Passworter.

444  RFID-Befehle (Methoden)
Die RFID-Funktionalitat ist nach der AutolD Companion Specification definiert. Eine
vollstandige Beschreibung der Methoden entnehmen Sie der Spezifikation. Die Methoden sind
auBerdem im Kapitel ,Einstellen” beschrieben.

Mit dem Gerat lassen sich die folgenden Methoden und Funktionen ausfiihren:

Scan

ScanStart
ScanStop
ReadTag
WriteTag

KillTag

LockTag
SetTagPassword
WriteTaglD
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Montieren TURCEK

Your Global Automation Partner

5 Montieren
Das Gerat ist zur Montage an einer Halterung nach VESA 100 x 100 vorgesehen. Fiir die
Montage verfuigt das Gerét Uiber vier M4-Gewindebohrungen mit einem Abstand von 100 mm
(horizontal und vertikal). Die max. Lénge der Schrauben betréagt 8 mm zzgl. der Stérke der
VESA-Halterung. Die Gerate kdnnen in beliebiger Ausrichtung montiert werden.

»  Gerat mit vier M4-Schrauben an einer Halterung gemal3 VESA 100 x 100 befestigen.

il u|||||| i n ﬁ 4 x M4
'l.w el | 100
\'I'I | ey .
[4.96] AL 1
i W L] 26.1 [3.94]
[1. ?2] . 21
100
L[3.94] [1. isz]
-~ 219[8.62] — =
- 219[8.62] —
Abb. 4: Riickansicht - TN-UHF-Q180... Abb. 5: Riickansicht - TN-UHF-Q300...
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AnschlieRen T"URNRC K

Gerdte an Ethernet anschliel3en Your Global Automation Partner

6 Anschliel3en

6.1 Gerdte an Ethernet anschlie8en
Zum Anschluss an ein Ethernet-System verfiigt das Gerat Uiber eine 4-polige M12-Buchse.

Abb. 6: M12-Ethernet-Steckverbinder

»  Gerat gemal unten stehender Pinbelegung an Ethernet anschlieBen (max. Anzugsdreh-
moment 0,8 Nm).

<
5 IR
= +
4=RX -
flange = FE
ETH1/PoE

Abb. 7: Pinbelegung Ethernet-Anschlisse

HINWEIS

ﬂ Bei PoE wird die Versorgungsspannung Giber POE Mode A mit 4-adrigen Leitungen
Ubertragen.
Der Betrieb von PoE und 24 VDC gleichzeitig wird nicht unterstiitzt.
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6.2  Versorgungsspannung anschlielSen

Zum Anschluss an die Versorgungsspannung verfligt das Gerat iber einen 5-poligen
M12-Steckverbinder.

Abb. 8: M12-Steckverbinder zum Anschluss an die Versorgungsspannung

»  Gerdt gemdl unten stehender Pinbelegung an die Versorgungsspannung anschlielen
(max. Anzugsdrehmoment 0,8 Nm).

- 1=V1 <
2 2=TX/RX- 2
31 3=GND 13
4=TX/RX+ Xo
4 5 5-pE 5 4
24VDC / COM

Abb. 9: Pinbelegung Versorgungsspannungs-Anschliisse
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6.3  Digitale Sensoren und Aktuatoren anschliel3en

Zum Anschluss von digitalen Sensoren und Aktuatoren verfligt das Gerat Giber zwei 5-polige
M12-Steckverbinder.

Abb. 10: M12-Steckverbinder zum Anschluss von digitalen Sensoren und Aktuatoren

HINWEIS
Beim Betrieb lber PoE (Power over Ethernet) kénnen die digitalen Kandle nicht als
Ausgdnge genutzt werden.

»  Sensoren und Aktuatoren gemaf3 unten stehender Pinbelegung an das Gerat
anschlieBen (max. Anzugsdrehmoment 0,8 Nm).

< 3BU-
1 =Vaux 4BK L] Sensor
2 2 =DXP1/DXP3 SFE or
,I 3 3 =GND < 1BN + Actuator
574 4 i DXPO / DXP2 JWHT Sensor
5 =FE or
DXPO...DXP3 3BU- [ [Actuator
<C DXPO...DXP3

Abb. 11: Anschlisse fur digitale Sensoren und  Abb. 12: Anschlisse fir digitale Sensoren und
Aktuatoren - Pinbelegung Aktuatoren — Anschlussbild
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6.4 Externe Antennen anschliel3en

Zum Anschluss von bis zu vier externen Antennen verfiigt das Gerét tber vier RP-TNC-Buchsen.
Die Eingangsimpedanz betragt 50 Q.

Abb. 13: RP-TNC-Buchsen zum Anschluss externer Antennen

» Externe Antennen mit einem Antennenkabel RP-TNC an das Gerat anschlieBen (max.
Anzugsdrehmoment 0,8 Nm).
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7 In Betrieb nehmen

7.1 Reader mit dem Webserver parametrieren

Uber den integrierten Webserver kénnen die Gerite eingestellt und Befehle an die Gerite
geschickt werden. Um den Webserver mit einem PC 6ffnen zu kdnnen, missen sich das Geréat
und der PCim gleichen IP-Netzwerk befinden.

7.1.1  Webserver 6ffnen
Der Webserver lasst sich Uber einen Webbrowser oder Giber die Turck Automation Suite (TAS)
offnen. Der Aufruf des Webservers Gber TAS ist im Abschnitt ,Netzwerk-Einstellungen
anpassen” beschrieben.

Im Auslieferungszustand ist im Gerét die IP-Adresse 192.168.1.254 hinterlegt. Um den
Webserver tiber einen Webbrowser zu 6ffnen, http://192.168.1.254 in die Adressleiste des
Webbrowsers eingeben.
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7.1.2  Einstellungen im Webserver bearbeiten

Zur Bearbeitung von Einstellungen tiber den Webserver ist ein Login erforderlich. Im
Auslieferungszustand lautet das Passwort ,password”.

HINWEIS
Turck empfiehlt, das Passwort aus Sicherheitsgriinden nach dem ersten Login zu
andern.

»  Webserver des Gerats 6ffnen.
» Username und Password eingeben.
» Login klicken.

RFID READER DOCUMENTATION ?

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Info
i) Info
Parameter
Diagnosis
Status
Event log
Ex- / Import Read/Write Head
UHF RFID
Change Password
Firmware Device
Station information
LOCAL llIO Type [TN-UHF-Q180L300-EU-OPC-UA |
Parameter Ident. no. [100000933 |
Diagnosis Addressing mode [PGM-DHCP | ?
Input Revisions
Firmware revision |1 038 |
Ouiput
— Bootloader revision o010 |
OPCIUA revision [10.0.0 |
WEB revision V1636 |
Software build number |35 |
Special device properties
Praduction data [0 00 00 00 00 00 00 00 00 00 00 00 00 ( ?
Version code | | ?
Serial number ] | ?
Hardware version oo | ?
Rev. counter 1] | ?

Abb. 14: Webserver - Login
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» Nach dem ersten Login das Passwort andern.

We recommend to change the default passwordl Change
password now?

Yes MNo

Abb. 15: Webserver — Passwort dandern

= Nach dem Login wird die Startseite mit den Gerateinformationen angezeigt.

»  RFID READER anklicken, um die Gerdteparameter anzuzeigen und einzustellen.

RFID READER DOCUMENTATION

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Info
i) Info
Parameter
Diagnosis
Status
Event log
Ex- f Import Read/Write Head
UHF RFID
Change Password
Firmware Device
Station information
Type [TN-UHF-Q180L300-EU-OPC-UA |
Parameter Ident. no. [100000933 |
Diagnosis Addressing mode [PGM-DHCP | ?
Input Revisions
Firmware revision [1038 |
Quiput
— Bootloader revision [1o1.0 |
OPCIUA revision [1000 |
WEB revision V1.636 |
Software build number [35 |
Special device properties
Production data [0 00 00 00 00 00 00 00 00 00 00 00 00 { ?
Version code | | B
Serial number ] | ?
Hardware version [oo | ?
Rev. counter o | ?

Abb. 16: Webserver - Startseite
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» Inder Navigationsleiste am linken Bildrand Parameter anklicken.
MAIN DOCUMENTATION

RFID IDENT 0 - TN-UHF-Q300-E.. RFID Ident 0 - TN-UHF-Q300-EU-xxX - Info

0y Parameter

Diagnostics
v ¢ Input

[{] Import-/Export

[L_‘| Application BL ident read/write head, european version

Device information

Hardware
Device type [a3oo |
Internal antenna lavailable |
R5485 termination on/off switch [available |
Serial number [734943 |
Transceiver ASIC [R2000 |
Prefix customer ID [1000001 (hex) |
Software
Firmware version [1219 |
Regulations
Adaptive frequency agility |avai|ah|e |
Fixed frequency lavailable |
Frequency hopping |avai|able |
Listen before talk Inot available |
Number of available channels [15 |

Regulations: Channel mask

Channel mask: Channel 1 E |
Channel mask: Channel 2 E |
Channel mask: Channel 3 E |
Channel mask: Channel 4 lenabled |
hannal mask: Channal 5 k I

Abb. 17: Webserver — RFID Reader - Info
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=  Alle Parameter des Gerdts werden angezeigt.

RFID IDENT 0 - TN-UHF-Q300-E.. RFID Ident 0 - TN-UHF-Q300-EU-xxx - Parameter
R
% Parameter Read Write Tabview Print Data format
Diagnostics ; General
Basic setup Device mode | Trigger mode v ?
Input
. Carrier delay time 65535 ms | ?
Import-/Export ntenna
= Interface mode | Polling mode v ?
Application Antenna Inventory mode | anticollision v ?
configuration
Single shot timeout 65535 ms | ?
Communi-
cation Tag data delay time (presence sensing) 100 ms | ?
EPC Class1
Gen2
Post read filter
Signaling

Abb. 18: Webserver — RFID Reader — Parameter

Die folgenden Setup-Fenster konnen aufgerufen werden:

Basic setup

Antenna

Antenna configuration
Communication

EPC Class1 Gen2

Post read filter
Signaling

»  Parameter setzen: Write klicken.

HINWEIS
Wahrend ein Parameter gesetzt wird, leuchtet die LED ERR rot und wechselt auto-
matisch zu griin.
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7.2 Reader mit dem Webserver testen
Uber die Funktion Application kénnen die Gerate mit dem Webserver getestet werden.

» RFID READER - Application anklicken

RFID Application

UHF IDENT 0 - UHF DEVICE
g,i.) Info Report mode  Antenna
{@} Parameter 1.0
RFID-Test
Diagnostics oo
Input o8
UHF Diag. 07
Output |
= 06
Import-/Export Command @
n - builder — 05
57 Application 7
¥ 04

Abb. 19: Webserver - RFID Application

Im Bereich Application stehen der RFID-Test, die UHF-Diagnose und der Command builder zur
Verfiigung:

RFID-Test: Wenn der Trigger auf ON steht, wird das RF-Feld aktiviert und Datentrdager kénnen

gelesen werden.
UHF-Diagnose: Die Diagramme zeigen Interferenzfrequenzen aller verwendeten Kandle.

Command builder: Die Verwendung des Command builders ist dem Turck Support
vorbehalten und dient nicht dazu, das Gerat zu parametrieren oder zu betreiben.
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Uber den RFID-Test kénnen EPC-Informationen von Datentrdgern im Singletag- und Multitag-
Betrieb angezeigt und ausgelesen werden. Die empfangenen RSSI-Werte werden als Kurve mit
zeitlichem Verlauf angezeigt.

'RFID Application
R M ¢ O ® B

Report mode  Antenna  Trigger ResetRFID  Clear output  Export

42
44

48

UHF Diag.

Command
builder

RSS! [dBm]

11:16:03 am1:16:04 am1:16:05 am1:16:06 am1:16:07 an1:16:08 an1:16:09 an11:16:10 an11:16:11 am
4 EPC (1) RSSI RSSLmin RSSl.max Antenna  Count (18)
W 3214 f774 4586 aB17 4877 3d01 471 464 -59.4 RHCP 1"

Abb. 20: Beispiel RFID-Test: Erfassen eines Datentrdgers mit zeitlichem Verlauf der empfangenen RSSI-Werte und
der Anzahl der Lesungen

Die UHF-Diagnose zeigt den aktuell empfangenen Leistungspegel des Readers pro Kanal an.

(RFIDApplication
m @ m C 5 B

Report mode  Antenna  Trigger ResetRFID  Clear output  Export

T4 D

-74.5
- _TS-M

-75.5

Command

builder 76.0 - | | -9 | i E—— . ! —

-76.5
770 e e — e — o o — — -
-f7.5

780 | -@n - - - o o —
865.1 865.3 8655 8657 8659 866.1 866.3 8665 8667 866.9 867.1 867.3 8675 867.7 867.9

Abb. 21: Beispiel UHF-Diagnose: Empfangener Leistungspegel pro Kanal

Hans Turck GmbH & Co. KG | T +49 208 4952-0 | more@turck.com | www.turck.com V02.00 | 2025/09 | 24



In Betrieb nehmen T"URNRC K

Netzwerk-Einstellungen anpassen Your Global Automation Partner

7.3 Netzwerk-Einstellungen anpassen

7.3.1 Netzwerk-Einstellungen Uber TAS (Turck Automation Suite) anpassen

Im Auslieferungszustand besitzt das Gerat die IP-Adresse 192.168.1.254. Die IP-Adresse kann
Uber TAS (Turck Automation Suite) eingestellt werden. TAS steht unter www.turck.com kosten-
los zur Verfliigung.

»  Gerat Uber die Ethernet-Schnittstelle mit einem PC verbinden.
»  TAS offnen.
» Netzwerk scannen klicken.

TAS DESKTOP DOKUMENTATION TFUURCIK
Your Global Automation Partner
TURCKAUTOMATION SUITE ~ TAS DESKTOP -» ANSICHT/FUNKTION -» NETWORK
ANSICHT/FUNKTION
Network

1
Al

Q ® &= & 2

Netzwerk Gerat Globales csv ° QF
Hilfe

)

)

ARGEE scannen hinzufigen PW importieren

=
&

)

P MAC- PN- PN T:
EEEE Adapteradresse Version 29

Adresse Adresse Gerdtename Location

=
&

O Aktionen Geratetyp

=
&

()

Profinet

=
G

=
b

(]

Diagnose

=
G

=
b

(]

CODESYS

=
G

=

CH

10-Link

0 device(s)

Version v1.12.1.0 | Auf Updates prafen

Abb. 22: Startbildschirm in TAS

= TAS zeigt die angeschlossenenen Gerdte an.

TAS DESKTOP  DOCUMENTATION TUNRCK

Your Global Automation Partner

TURCK AUTOMATION SUITE  TAS DESKTOP -> VIEW/FEATURE -» NETWORK

VIEW/FEATURE

@ Network Q & & < & ? Q Filter

P Scan network Add device Global PW Export CSV/ Import CSV Help

@ ARGEE

@, BEEP

== (] Actions o3 Device type IP address MAC address Adapter address Version PN device name PN tag location
@S Profinet

ey (] v Vo) a 192.168.1.19 00:07:46:AD:FD:23  192.168.1.155 1.0.0.9

@, Diagnostics

© CoDESYs (] v 729 R 192.168.1.18 00:07:46:AD:FD:35  192.168.1.155 1.0.0.9

[

& 10-Link

o
=
N
3
&

2 device(s)

_ Version v1.12.1.0 | Check for updates
Abb. 23: Gefundene Gerate in TAS
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»  Gewilinschtes Gerat markieren (Checkbox).
»  Gerat bearbeiten klicken.

TAS DESKTOP DOKUMENTATION

TURCK AUTOMATION SUITE ~ TAS DESKTOP -> ANSICHT/FUNKTION - NETWORK

ANSICHT/FUNKTION
Q B 7 &= a

P Ioo3
) L Netzwerk Gerat Gerat Password & csv
— FW-Update Globales PW
D scannen hinzufigen bearbeiten andern exportieren
&
7y
&, BEEP -] Aktionen o Geratetyp IP-Adresse MAC-Adresse Adapteradresse
)
@, Profinet

v/ v O R 192.168.1.18 00:07:46:AD:FD:35 192.168.1.155
@8 Diagnose ° 79
@) CODESYS 0O v 729 a 192.168.1.19 00:07:46:AD:FD:23  192.168.1.155
) 10-Link

1 selected

Abb. 24: Gerat auswahlen in TAS

Your Global Automation Partner

Your Global Automation Partner

g,

= ?
csv N Q Filter
Hilfe
importieren
Version PN-Geratename PN Tag Location
1.0.0.9
1.0.0.9

2 device(s)

Version v1.12.1.0 | Auf Updates prifen

HINWEIS

Durch einen Klick auf die IP-Adresse des Gerats kann die Konfigurationsansicht des
Gerdts wahlweise in TAS oder auf der Gerate-Website gedffnet werden.

»  Geratepasswort eingeben und Anmelden klicken. Im Auslieferungszustand ist das Pass-

wort ,password”.

Hinweis: Turck empfiehlt das Passwort nach dem ersten Login zu andern.

Geben Sie das Geratepasswort ein

Geben Sie das Geratepassword Tr (IP:

192.168.145.102, MAC: 0007463F580F) ein

Geratepasswort seerneasl

|:| Als globales Password festlegen

Anmelden Abbrechen

Abb. 25: Gerdtepasswort eingeben
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»  PN-Gerdatenamen, IP-Adresse sowie ggf. Standard-Gateway, Subnetzmaske und PN-Tag-

Location dndern.
»  Anderungen mit einem Klick auf Ubernehmen speichern.

Netzwerkeinstellungen bearbeiten

PN Gerdtename -

PN Tag Location

IP-Adresse 192.168.1.60

Standard-Gateway 192.168.1.1

Subnetzmaske 255.255.255.0

Abb. 26: Netzwerkeinstellungen andern in TAS
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7.3.2  Netzwerk-Einstellungen Uber den Webserver anpassen

HINWEIS

Um die IP-Adresse tiber den Webserver einstellen zu konnen, muss sich das Gerat im
PGM-Modus befinden.

Webserver 6ffnen.

Als Administrator auf dem Gerat einloggen.

Parameter > Network anklicken.

IP-Adresse und ggf. Subnetzmaske sowie Default-Gateway dandern.

Neue IP-Adresse, Subnetzmaske und Default-Gateway tiber SET NETWORK
CONFIGURATION in das Gerat schreiben.

vvyVvyvVvyy

START - DEVICE - PARAMETERS

I

Info Reading Whniing Tab view Print Data format
Parameters
YES
Diagnostics
REST-API activated no ?
Status
Date and time
Event log Settings
Ex-/import Current time (UTC) [13.12.2024 08:51:28 =]
Set time from host 0sT ?
S B e SET TIME FROM H
ERTESE Timezone |utc v ©
Timer server
SNTP enable |no v ?
NTP server address |pno|.nlp_org | ?
Network
Global
MAC address 00:07-46:a7:4b:22 |
DNS-Mode | Automatic v ?
DNS Domain | |
DNS Narme Server 1 0000 |
DNS Narme Server 2 0000 |
DNS Name Server 3 0.0.00 |
Ethernet port 1
Addressing mode PGM-DHCP | ?
Connection mode | Autonegotiation v E
IP address [192.168.1.254 |
Netmask 255 255.255.0 |
Default gateway [192.168.1.1 |
?

Abb. 27: Netzwerk-Einstellungen liber den Webserver anpassen
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74 Gerat Uber den Webserver fUr die Inbetriebnahme vorbereiten

HINWEIS
Der Webserver zeigt immer alle Einstellmoglichkeiten an. Alle Werte werden als
Dezimalzahlen angezeigt.

Uber den integrierten Webserver kann das Gerit eingestellt und Befehle an das Gerat geschickt
werden. Um den Webserver mit einem PC 6ffnen zu kdnnen, missen sich das Gerdt und der PC
im gleichen IP-Netzwerk befinden.

741 Webserver 6ffnen und Einstellungen bearbeiten

Der Webserver lasst sich Gber einen Webbrowser oder tiber die Turck Automation Suite (TAS)
offnen. Der Aufruf des Webservers tGiber TAS ist im Abschnitt ,Netzwerk-Einstellungen anpas-
sen” beschrieben.

Auf der Startseite werden Statusinformationen und Netzwerkeinstellungen angezeigt.
RFID READER DOCUMENTATION
TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Info

iy ]
ﬂ{_(‘;‘? Parameter

Diagnosis
Y- Status
Event log
Ex- / Import Read/VWrite Head
UHF RFID
Change Password
Firmware Device
Station information
LOCAL /O Type [TN-UHF-Q180L300-EU-OPC-UA |
L Parameter Ident. no. [100000933 |
Diagnosis Addressing mode PGM-DHCP | ?
Input Revisions
Firmware revision [o3s |
Output
— Bootloader revision [o1.0 |
OPC/UA revision [1.0.00 |
WEB revision v16.36 |
Software build number 35 |
Special device properties
Production data {00 00 00 00 00 00 00 00 00 00 0O 00 00 ?
Version code | | =
Serial number o | B
Hardware version 0.0 | ?
Rev. counter o | B

Abb. 28: Webserver - Startseite
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TN-UHF-Q180L300-EU-OPC-UA

RFID READER

Info

Parameter
Diagnosis

Status

Event log

Ex- / Import
Change Password

Firmware

LOCAL l/O

My
Parameter

Diagnosis
Input

4’ Output

Zur Bearbeitung von Einstellungen tber den Webserver ist ein Login erforderlich. Im
Auslieferungszustand lautet das Passwort ,password”.

HINWEIS
Turck empfiehlt, das Passwort aus Sicherheitsgriinden nach dem ersten Login zu
andern.

»  Webserver des Gerats 6ffnen.
» Username und Password eingeben.
» Login klicken.

Nach dem Login ist ein Schreibzugriff auf die Parameterdaten des Moduls méglich.

Fur den Zugriff auf die OPC-UA-spezifischen Parameter muss das OPC-UA-Root-Passwort
eingegeben werden. Im Auslieferungszustand lautet das Passwort , Turck”.

Your Global Automation Partner

ACHTUNG
Unzureichend gesicherte Gerate
Unberechtigter Zugriff auf sensible Daten
» Passwort nach dem ersten Login andern. Turck empfiehlt, ein sicheres Passwort
zu verwenden.

» Parameter > OPC UA: Passwort in das Feld OPC UA root password eingeben.
» AUTHENTICATE klicken.
DOCUMENTATION
TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
B 8 D v v

Read Write Tabview Print Data format

Authentication

DiEEE OPC UA root password | ----- @ |
Date and time Root authentificated Ino |
Check root AUTHENTICATE ?
Network
OPC UA

Abb. 29: OPC-UA-Root-Passwort eingeben
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=  Die Parameter fiir die OPC-UA-spezifische Konfiguration werden eingeblendet.

RFID READER DOCUMENTATION
TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
B 8 e Hex ¥
Par, T Read Write Tabview Print Data format
" " Authentication
Diagnosis P
Device OPC UA oot password | & |
Status
s Date and time Root authentificated lyes |
Check root AUTHENTICATE ?
Ex- / Import
Network Server configuration
Change Password Port H&m |
Fimware OPC UA Host name [192.168.1.20 |
LOCAL 10 Trusted Server nams | |
Parameter certificates Device name | |
Diagnosis Policies Addressing mode |IF‘ Address V|
E Input OPC UA Server Url opc.tep://192.168.1.20:4840
4 Single user client name
“.r._"’. Output User roles 9 | |
Language of the OPC UA Server |Eng|ish V|
Access data Reboot EXECUTE REBOOT 2
Server
certificate

Abb. 30: Parameter fiir die OPC-UA-spezifische Konfiguration

Das Root-Passwort kann unter Access data geandert werden.

RFID READER DOCUMENTATION
TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
B 8 @ e v

Read Whnte Tabview Print Data format

Device
User name 0Old password New password (2 Repeat password Action (2

Date and time | root [ ® | @ | ® SET PASSWORD
Ex-/ Import singleUser I @ | ®| | ®| SET PASSWORD
Network

Change Password user! [ @ | @ | @ SET PASSWORD
) Firmware OPC UA user2 ‘ ®‘ ‘ ®‘ | O‘ SET PASSWORD

Trusted

Parameter certificates

Diagnosis Policies

Input
User roles

Server
cerlificate

Output

Abb. 31: Root-Passwort dndern
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74.2  Verbindung zwischen OPC-UA-Server und OPC-UA-Client aufbauen
Im folgenden Beispiel wird UAExpert als OPC-UA-Client verwendet.
»  OPC-UA-Serverim verwendeten OPC-UA-Client hinzufligen.
» Im folgenden Fenster die OPC-UA-Server-URL eintragen und die gewiinschten Security
Settings auswahlen.
» Eingaben mit OK bestatigen.
D PDPQ |[#|= 0 X wlliR M <
Project F X Datz Al Bl 2dd Server ‘ X
v [ Project # 3
Configuration Name | TN-UHF-Q 180L300-EU-OPC-UA
A Servers
v [0 Documents Discovery Advanced
B Data Access View Server Information
Endpaint Ul |ope. top://192. 168, 1,20: 4840
Security Settings
Security Policy Basic256 -
Message Security Mode | Sign & Encrypt hd
Authentication Settings
Address Space X
D Anonymous
Username |root |
Passwaord |-uu | Store
Certificate
Private Key
Session Settings
Session Name |
<«
Log | [
8D
Tirnestamp Source Server t
11.04.2023 11:39... DiscoveryWidget L
11.04.2023 11:39... DiscoveryWidget L
11.04,2023 11:36... DiscoveryWidget [ [ connect Automatically
11.04.2023 11:36... DiscoveryWidget L
11.04,2023 11:36.., UaExpert I -t
11.04.2073 11:3R... LlaFynert | v vy F oo AT E

Abb. 32: OPC-UA-Server-URL eintragen und Security Settings wahlen
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»  Im Projektbaum Rechtsklick auf Server ausfiihren.
»  Connect klicken.

. Unified Automation UaExpert - The OPC Unified Archi

File Wiew Server Document Settings  Help

" @ =0 X«
Project B X Data Ao
hd ﬂ Project #

v [3 Servers

Q} TM-UHF-0120L300-EU-0OPC-UA
~ [1 Documents == Remove
ﬂ Data Acce O Enneet
;}( Disconnect

“4, Properties...

™

¢, Change User...

< >
Address Space B X
4 Mo Highlight -

Abb. 33: OPC-UA-Server verbinden

Your Global Automation Partner

= Der OPC-UA-Client fragt eine Verbindung und ein Sicherheitszertifikat beim Server an.
Wenn eine Verschlisselung aktiviert ist, dann erscheint das Sicherheitszertifikat im

Webserver unter Parameter - Rejected Certificates.

»  TRUST klicken, um das Sicherheitszertifikat zur Liste der vertauenswiirdigen Zertifikate

hinzuzufligen.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter

‘ot Parameter
Diagnosis
v Status
RAG
?  Eventlog

I’ﬂ Ex- / Import

Q“ Change Password

Firmware
LOCAL 11O
5t Parameter
Diagnosis
+ Input
&l Output

B .6 @ Hex v
Read Write Tabview Print Data format
) Certifcate

Device
Name

Issuer

Date and time
valid to

Network

Action TRUST

Rejected
certificates

Policies

User roles

Access data

Server
certificate

Abb. 34: Sicherheitszertifikat vertrauen
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OPC UA DELETE

Certifcate file UaExpert@MH-HSchnabel [3ABEF7924AC959A158056AT4AATAT9CEFDAAEBCF] der
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» Im OPC-UA-Client Rechtsklick auf den Server ausfiihren und Connect klicken.

=  Die Verbindung zwischen OPC-UA-Server und OPC-UA-Client ist hergestellt und der
Address Space im Client ist aufgebaut.

I Unified Automation UaExpert - The OPC Unified Architecture Clien
File View Server Document Settings  Help

D BBEE #=° X\ 28

Project B X
~ [ Project
hd SEMVErNS
Q} TH-UHF-C180L300-EU-0PC-UA
b Documents

[0 Data Access View

Address Space B X
4 | Mo Highlight -
|0 Root
~ [ Objects
b DeviceSet
ol Server
v 2 TN-UHF-Q
= Dxp
) Ident

i Station
2 Types
2 Views

Abb. 35: Verbindung hergestellt, Address Space aufgebaut
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743  Sicherheitszertifikate validieren

Sicherheitszertifikate missen vor der Kommunikation zundchst vom Server akzeptiert werden.
Bei einem Verbindungsaufbau vom Client zum Server Uiber eine gesicherte Verbindung schickt
der OPC-UA-Client sein Zertifikat mit. Fr jede Sicherheitsstufe wird ein eigenes Zertifikat mit-
geschickt. Die Sicherheitszertifikate lassen sich Gber den Webserver validieren.

Wenn der OPC-UA-Client beim Verbindungsaufbau sein Sicherheitszertifikat mitschickt, dann
erscheint das Sicherheitszertifikat im Webserver unter Parameter > Rejected certificates.

» Sicherheitszertifikat vertrauen: TRUST klicken.
=  Das Sicherheitszertifikat wird der Liste der vertrauenswiirdigen Zertifikate hinzugeftgt.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
(D B 28 @ e
Parameter Read Write Tabview Print Data format
Diagnosis Device Certifcate
Namea
Status
Issuer
Event log Date and time alid to
Ex- / Import — Certifcate file UaExpert@MH-HSchnabel [3ASEFT924AC959A158056AT4AA1AT19CEFDAAEBCF]. der
etworl
4, Change Password Action TRUST F
Firmware OPC UA DELETE
LOCAL Ii0 Rejected
% Parameter ERLEEIE
Diagnosis Policies
Input
User roles
a'n, Output
Access data
Server
certificate

Abb. 36: Sicherheitszertifikat vertrauen

Unter Trusted certificates werden die vertrauenswiirdigen Zertifikate aufgefiihrt und konnen
mit einem Klick auf REJECT abgelehnt werden.
TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter

B o8 T @ e

Read Write Tabview Print Dataformat

o Certifcate
evice Name JO=TURCK/CN=UaExpert@MH-HSchnabel
Issuer [0=TURCK/CN=UaExpert@MH-HSchnabel
Date and time
Event log valid to Sun Apr 9 09°3508 2028
Ex- / Import R—, Certifcate file UaExpert@MH-HSchnabel [3ASEFT924AC959A158056AT4AA1AT19CE6FDAAEBCF] . der
etwor
Change Password Action REJECT ?
Firmware OPC UA
LOCAL li0 Trusted
‘(5} Parameter ceriificates
Diagnosis Policies
User roles
Access data
Server
certificate

Abb. 37: Zertifikat ablehnen
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Spezifisches Sicherheitszertifikat erstellen

Uber Update own server certificate kann ein spezifisches Sicherheitszertifikat erstellt werden.
Die OPC-UA-Clients miissen das neu generierte Zertifikat erneut akzeptieren. Bei der
Generierung werden die aktuelle IP-Adresse und der Host-Name automatisch in das Zertifikat
aufgenommen. Das Zertifikat lasst sich auch Gber einen OPC-UA-Client bearbeiten, wenn die
hochste Sicherheitsstufe aktiviert ist.

»  Spezifisches Sicherheitszertifikat erstellen: Parameter - Server certificate > UPDATE
CERTIFICATE klicken.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
" B .8 S e v
Parameter Read Write Tabview Print Data format
Diagnosis Device |Update own server certificate UPDATE CERTIFICATE 2
“¢ Status
Event log Date and time
Ex- / Import
Network
Change Password
Firmware OPC UA
LOCAL li0 E—
s Parameter ceriificates
Diagnosis Policies
Y Input
User roles
«'s. Output
Access data
Server
certificate

Abb. 38: Spezifisches Sicherheitszertifikat erstellen
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744  Einstellungen fur die OPC-UA-Kommunikation anpassen — Set Endpoints

HINWEIS

Anderungen der Einstellungen werden nach einem Spannungs-Reset ibernommen.

Sicherheitseinstellungen andern

Das Gerat verfligt Gber drei Sicherheitsstufen fiir die OPC-UA-Kommunikation. Fir die Sicher-
heitsstufen ,Sign” und ,Sign & Encrypt” muss das Sicherheitszertifikat im Webserver bestatigt

werden.

Sicherheitsstufe Beschreibung

None kein Schutz

Sign Kommunikation mit Sicherheitszertifikat, keine Verschllsselung
Sign & Encrypt Kommunikation mit Sicherheitszertifikat, Verschlisselung

Unter Parameter - Policies konnen die Sicherheitsstufen fir die einzelnen SecurityPolicies
eingestellt werden. Die SecurityPolicy beschreibt den Algorithmentyp und die Schlissellange,
die fUr den SecureChannel zwischen der Client- und der Serveranwendung benutzt werden.

Wenn Anonymus aktiviert ist, ist eine Verbindung ohne User-Anmeldung erlaubt.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
(> B 28 T D e~
Parameter Read Write Tabview Print Data format
Diagnosis Device
Status Policy name (2 Enabled (2  Anonymous (2
Event log Date and time  [None | yes yes
B Network
Change Password Policy name (2 Sign (? Sign & Encrypt (? Anonymous (2
Fimvare ere gk |Basic123Rsa15 | yes yes yes
LOCAL li0 Trusted |Basit:255 | yes yes yes
‘lé} Parameter certificates |Basit:2555ha256 | yes yes yes
Diagnosis Policies |Aes128_Sha256_RsaOaep | yes yes yes
Input
&7 Output User roles
Access data
Server
certificate

Abb. 39: Sicherheitsstufen fiir SecurityPolicies einstellen
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Berechtigungen erteilen

Unter Parameter - User roles kénnen den Nutzern (Anonymus, root, singleUser, user1, user2)
unterschiedliche Rechte zugewiesen werden.

Observer: Berechtigung zum Durchsuchen, Lesen und Empfangen von Events

Operator: Berechtigung zum Durchsuchen, Lesen, Schreiben, Empfangen von Events und
Aufrufen von Methoden

Engineer: Berechtigung zum Durchsuchen und Lesen sowie zur Konfiguration sicherheits-
relevanter Parameter und Methoden (z. B. SetTagPassword, LockTag)

Administrator: alle Berechtigungen

Single user: Berechtigung zur Nutzung von Variablen fir limitierte Clients (ScanActive,
ScanSettings-Variablen) (nur Nutzer singleUser)

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
AL B o8 U@ e
Parameter Read Wrte Tabview Print Data format
Diagnosis TETED
Status User name Observer (2 Operater (2 Engineer (2 Administrator (2 Single user (?
Event log Date and fime yes yes A ro [ M ro
Ex- / Import ook yes yes yes yes A ro
etworl o
Change Password yes A no A W ~ yes
Firmware OPC UA yes yes yes A ro A ro
yes W o (W (W W o
Trusted
5L Parameter certificates
Diagnosis Policies
Input
User roles

', Output

Access data

Server
certificate

Abb. 40: User roles
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Endpoints konfigurieren — Server configuration

Im Bereich Parameter -> OPC UA - Server configuration knnen u. a. die folgenden
Einstellungen gedndert werden:

Port
Host-Name
Name des OPC-UA-Servers

TN-UHF-Q180L300-EU-OPC-UA

B 28 0D e~
Read Write Tabview Print Data format
Authentication

Diagnosis

DESES OPC UA root password | ®|
Status
Eventiog FERETEITTE Root authentificated lyes |
Ex- / Import
Network Server configuration
, Change Password Port laa40 |
Firmware - Host name [192.168.1.20 |
LOCAL I/0 E— Server name [ |
Parameter certificates Device name | |
Diagnosis Policies Addressing mode |IP Address v
OPC UA Server Url opc.tcp:/192.168.1.20:4840
4 Single user client name
<" Output User roles g | |
Language of the OPC UA Server | English v
rmie | eewmmsor 7
Server
certificate

Abb. 41: Server configuration
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Namensauflosung der OPC-UA-Server-Endpoints andern — Choose NodeName for Endpoint
Resolution

Um den Endpoint eindeutig identifizieren zu konnen, tiberprift der OPC-UA-Client den Host-
namen zur angegebenen IP-Adresse. Wenn in einem Netzwerk DHCP und DNS nicht zur
Verfligung stehen, konnen Identifizierungsprobleme auftreten. Um Identifizierungsprobleme
zu vermeiden, kann dem Server eine feste IP-Adresse zur Namensauflésung zugeteilt oder der
Hostname statisch gesetzt werden.

In Netzwerken mit DHCP-Server kann der Hostname (iber die ,NodeName®-Variable gesetzt
werden.

In lokalen Netzwerken ohne DHCP kann der Server den DNS-Namen tGiber mDNS bekannt
geben. Hierbei fligt Avahi (Linux-Netzwerkdienst) dem Hostnamen den Suffix ,.local” hinzu. In
Windows-System kann zur Namensauflosung der Dienst ,Bonjour” verwendet werden.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter

B o8 @ e
Parameter Read Wiite Tabview Print Data format

Diagnosis Device Authentication

OPC UA root password | ®|
Status
Eventlog TEIRETTHITTE Root authentificated lyes |
Check root AUTHENTICATE ?
Ex- / Import
Network Server configuration
Change Password Port lag40 |
() Fimware OPC UA Hest name [192.168.1.20 |
LOCAL I/O E—— Server name [ |
::é} Parameter certificates Device name | |
Diagnosis Policies Addressing mode | ress V|
5 OPC UA Server Ul
ﬁ Input enveryr Host Name
T User roles Single user client name DNS Name
Sl Output MNode Name
Language of the OPC UA Server Automatic
Access data Reboot EXECUTE REBOOT 2
Server
certificate

Abb. 42: Namensauflosung fiir Server-Endpoints dndern
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Spracheinstellung des OPC-UA-Servers andern — Language of the OPC UA Server

OPC UA gibt fur jedes Objekt die Moglichkeit einer Beschreibung (,Description”). Unter

Parameter > OPC UA - Language of the OPC UA Server kann die Sprache der Beschreibung

eingestellt werden. Verfligbare Sprachen sind Deutsch und Englisch.

TN-UHF-Q180L300-EU-OPC-UA
Info
Parameter
Diagnosis
Status
Event log
Ex- / Import
Change Password
Firmware

LOCAL liO

L Parameter

Diagnosis

Y Input

', Output

TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter

@ .6 @ Hex v
Read Wiite Tabview Print Data format

Authentication

Device OPC UA root password

Date and time Root authentificated

Check root
Network Server configuration
Port
OPC UA Host name
Server name
Trusted
certificates Device name
BT Addressing mode
OPC UA Server Url
User roles Single user client name
Language of the OPC UA Server
Access data Reboot
Server
certificate

Abb. 43: Spracheinstellung des OPC-UA-Servers andern
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| ®|
yes |
AUTHENTICATE

4840 |
[192.168.1.20 |
| |
| |
|IP Address v
opc.tep:/i192.1658.1.20:4840

| |
| English v
ErE

German
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745  OPC-UA-Passwort setzen

Fir den Zugriff auf die OPC-UA-spezifischen Parameter muss das OPC-UA-Root-Passwort
eingegeben werden. Im Auslieferungszustand lautet das Passwort , Turck”.

ACHTUNG
Unzureichend gesicherte Gerate

Unberechtigter Zugriff auf sensible Daten

» Passwort nach dem ersten Login dndern. Turck empfiehlt, ein sicheres Passwort
zu verwenden.

» Parameter > OPC UA: Passwort in das Feld OPC UA root password eingeben.
»  AUTHENTICATE klicken.

TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter

TN-UHF-Q180L300-EU-OPC-UA

R
Parameter Read Write Tabwview Print Data format
Diagnosis . Authentication
|OPC UA root password | & ||
RxA Status
Date and ti Root authentificated lyes |
Event log ate and time
Check root AUTHENTICATE ?
Ex- / Import
Network Server configuration
Change Password Port 4840 |
Firmware OPC UA Host name [192.168.1.20 |
Trusted Server name [ |
% Parameter certificates Device name | |
Diagnosis s Addressing mode [IP Address M
Input OPC UA Server Url opc.tep:/192.168.1.20:4840
Single user client name
& Output User roles 9 | |
Language of the OPC UA Server |Eng|ish V|
Access data Reboot EXECUTE REBOOT ?
Server
certificate

Abb. 44: OPC-UA-Root-Passwort eingeben
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Fir jeden Nutzer kann ein eigenes OPC-UA-Passwort vergeben und gedndert werden. Die
Default-Passworter fiir die unterschiedlichen Nutzer entnehmen Sie der folgenden Tabelle:

Benutzer Default-Passwort
root Turck
user1 password
user2 password
singleUser singlepassword
» Parameter > Access data
» Inder Zeile des gewiinschten Nutzers das alte Passwort eingeben.
» Neues Passwort eingeben.
» Neues Passwort wiederholen.
» Neues Passwort liber SET PASSWORD in das Gerat schreiben.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Gateway - Parameter
(i) i B B 2 Hex v
5% Parameter Read Wiite Tabview Print Data format

Diagnosis B
- Status User name Old password New password (2 Repeat password Action (?

7 Eventlog Dateandtime oot | @ | @ | ®| SET PASSWORD
Ex- 1 Import Mook singleUser [ ®| | ®| | ®| SET PASSWORD
userl [ @ | @] | @| SET PASSWORD

OPCUA  [user2 [ ®| | @] | @| SET PASSWORD

Trusted
certificates

$ob Parameter

Diagnosis Policies
£ Input
i User roles
', Output

Access data

Server
certificate

Abb. 45: Webserver — OPC-UA-Passworter andern

Passwort fur den OPC-UA-Server zurlicksetzen

Das Gerdt lasst sich ohne Passwort tiber die F_Reset-Funktion zuriicksetzen (Drehcodierschalter
auf Schalterstellung 90, DIP-Schalter [MODE] auf Position 1) . Alle weiteren Moglichkeiten zum
vollstandigen Reset auf Werkseinstellungen inkl. der OPC-UA-Passworter werden blockiert.
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746  OPC-UA-Client Uber ein SDK einrichten

Um den OPC-UA-Server des Gerats an einen OPC-UA-Client anbinden zu kdnnen, muss der
OPC-UA-Client eingerichtet werden. Zur Einrichtung ist die folgende Software erforderlich:

Client SDK, z. B. von www.unified-automation.com (fir C++, .net, ANSI C oder Java)
UaModeler, z. B. von www.unified-automation.com

Far das Client SDK muss kostenpflichtig eine Lizenz von www.unified-automation.com
beantragt werden. Die mit der Software gelieferte Lizenz ist immer nur eine Stunde gltig.

Anwendungsrahmen erstellen

» Client SDK und UaModeler installieren.
»  Entwicklungsumgebung starten und ein neues Projekt aufsetzen.

HINWEIS
Ein Beispiel zur Erstellung einer neuen Anwendung und erste Schritte finden Sie in
der mitgelieferten Dokumentation des Client SDK.

» Beantragte Lizenz herunterladen und in das Projekt einbinden.
»  Die strukturierten Datentypen mit dem UaModeler erstellen.

HINWEIS
Beispiele und weitere Informationen zum Umgang mit strukturierten Datentypen
finden Sie in der mitgelieferten Dokumentation des UaModelers.

» Dieim UaModeler erzeugten Daten in das Projekt im Client SDK einbinden.
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8 Einstellen

8.1 Informationsmodell - Mapping
Das AutolD-Informationsmodell gliedert sich in Knoten, die wiederum Unterknoten enthalten
kénnen:
Knotenklasse Beschreibung
Folder (Ordner) allgemeine Sammlung
Object (Objekt) Abbildung eines technischen Objekts
Property (Eigenschaft) Beschreibung eines Objekts
Variable Prozessdaten oder Statusangabe
Method (Methode) Funktionale Abfrage mit Statusriickgabe (z. B. RFID-Befehle)
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Im Informationsmodell sind die Geréte als Objekte definiert und wie folgt aufgebaut:

=) Root
v [ Objects
> & DeviceSet
> “ Server
v 12 TN-UHF-Q
> I Dxp
hd “ Ident
v & IdentD
@ AutoldModelVersion
¥ Devicelnfo
# DevicelocationMame
# DeviceManual
¥ DeviceMame
¥ DeviceRevision
@ DeviceStatus
“ Diagnostics
# HardwareRevision
KillTag
LastScanfntenna
LastScanData
LastScanR55l
LastScanTimestamp
LockTag
@ Manufacturer
&% MethodSet
¥ Model
“ PararmeterSet
“% ReadTag
¥ RevisionCounter
“ RuntimeParameters
= Scan
0 ScanActive
=% ScanStart
=% ScanStop
@ SerialNumber
> =% SetTagPassword
¥ SoftwareRevision
> = WriteTag
> =% WriteTaglD
hd “ Station
» #Z StationDiagnostic
¥ Type

W

WOW W WY
s00004

W

WoW

WOW W W W

> 2 Types
> 123 Views

Abb. 46: Informationsmodell des RFID-Kanals Ident 0 - Beispiel: UA Expert
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8.1.1  RFID-Kanale - Mapping im Informationsmodell

Jedem angeschlossenen Schreib-Lese-Gerét ist ein Ident-Kanal zugeordnet. Das Objekt Ident 0
enthalt Properties, Variablen und Methoden.

Properties — Eigenschaften

Property Beschreibung Beispiel
AutoldModelVersion  Version der AutolD-Spezifikation 1.01
Devicelnfo RFID-Frequenzbereich (HF/UHF) des angeschlossenen Gerats UHF
DevicelLocationName - -
DeviceManual Link zur Betriebsanleitung des angeschlossenen Gerats www.turck.de
DeviceName Gerdtename des angeschlossenen Geréts RFID-Schreib-Lese-Gerat
DeviceRevision - -
HardwareRevision Hardware-Version des angeschlossenen Gerats V1.2
Manufacturer Hersteller des angeschlossenen Gerats Turck

Model Typenbezeichnung des angeschlossenen Gerats 0x018F
RevisionCounter Firmware-Version des angeschlossenen Geréts V1.69.82
SerialNumber Seriennummer des angeschlossenen Gerats 197601056
SoftwareRevision Firmware-Version des angeschlossenen Geréts V1.69.82

Variablen - Eigenschaften

HINWEIS
Die Variablen im Ordner LastAccess (Diagnostics) werden von der Methode
ScanStart und der Variable ScanActive nicht unterstiitzt.

Variable Beschreibung Ordner

DeviceStatus Geratestatus:
Idle: Gerat ist im Leerlauf, Befehlsausfiihrung méglich
Error: Fehler
Scanning: Inventory-Befehl aktiv (asynchron)
Busy: Schreib- oder Lese-Vorgang aktiv (synchron)

AntennaNames Adresse des Schreib-Lese-Gerats LastAccess
(Diagnostics)

Client Client, der den letzten Befehl ausgefiihrt hat LastAccess
(Diagnostics)

Command zuletzt ausgefiihrter Befehl LastAccess
(Diagnostics)

CurrentPowerLevel eingestellte Ausgangsleistung des UHF-Readers bei der letzten Be- LastAccess
fehlsausfiihrung (Diagnostics)

Identifier EPC des UHF-Datentrdgers, der zuletzt erfasst wurde LastAccess
(Diagnostics)

PC PC des UHF-Datentragers, der zuletzt erfasst wurde LastAccess
(Diagnostics)

RWData Lese- oder Schreibdaten der letzten Befehlsausfiihrung LastAccess
(Diagnostics)

Strength RSSI-Wert des zuletzt gelesenen Datentrdagers LastAccess
(Diagnostics)
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Variable Beschreibung Ordner
Timestamp Zeitstempel des zuletzt gelesenen UIDs oder EPCs LastAccess
(Diagnostics)
LastLogEntry letzter Logbucheintrag fiir Diagnosemeldungen Logbook
(Diagnostics)
LogColumns Anzahl der Logbucheintrdage Logbook
(Diagnostics)
Presence Gibt an, ob vor dem angeschlossenen Schreib-Lese-Gerét ein Daten-
trager erkannt oder nicht erkannt wurde (true/false).
LastScanAntenna Adresse des Schreib-Lese-Geréts, das den zuletzt gelesenen Daten-
trdger erfasst hat
LastScanData zuletzt gelesener UID oder EPC
LastScanTimestamp  Zeitstempel des zuletzt gelesenen UIDs oder EPCs
LastScanRSSI RSSI-Wert des zuletzt gelesenen Datentrdgers
CodeTypes Definiert das EPC- oder UID-Format. RuntimeParameters
CodeTypesRWData  Definiert das Format der zu lesenden/schreibenden Daten. RuntimeParameters
MinRSSI Mindestwert des RSSI zur Ausfiihrung der Aktion RuntimeParameters
RfPower Anpassung der Ausgangsleistung des UHF-Readers RuntimeParameters
ScanSettings Einstellungen zum kontinuierlichen Scannen und Lesen der UIDs oder RuntimeParameters
EPCs
Cycles Anzahl Wiederholungen ScanSettings
Wenn eine Gesamtlaufzeit von Cycles x Duration > 6000 ms lber- (RuntimeParameters)
schritten wird, gibt das Gerat die Fehlermeldung INVALID_CONFIGU-
RATION aus.
Duration Zeitdauer in ms ScanSettings
Wenn eine Gesamtlaufzeit von Cycles x Duration > 6000 ms lber- (RuntimeParameters)
schritten wird, gibt das Gerat die Fehlermeldung INVALID_CONFIGU-
RATION aus.
DataAvailable Aktion ausfiihren, bis ein Datentrdager im Erfassungsbereich ist ScanSettings
(RuntimeParameters)
ScanActive Der Schreib-Lese-Kopf sucht nach Datentragern im Erfassungsbereich

und liest den UID oder EPC kontinuierlich. Die gelesenen UIDs oder
EPCs werden in der Variable LastScanData und als Events bereit-
gestellt. Die Schreibrechte der Variable sind limitiert auf einen Client
oder User. Die Variable kann nicht im Multitag-Modus genutzt
werden.
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Methoden — Eigenschaften

Die Methoden enthalten zusitzlich Argumente. Uber die Argumente kénnen die Methoden
konfiguriert und Status-Meldungen ausgelesen werden.

HINWEIS

Das Lesen von USER-Daten kann Uber die Webserver-Parameter eingestellt werden.
Methode Argument (Typ) Beschreibung
Scan Das Schreib-Lese-Gerat sucht nach Datentrdgern im

Erfassungsbereich und liest einmalig den UID oder EPC.
Wenn der Parameter Multitag aktiviert ist, werden
mehrere Datentrager gelesen und ausgegeben.

Setting (ScanSettings) Einstellungen zum Lesen der UIDs oder EPCs
Results (RfidScanResults) UID oder EPC der gelesenen Datentrager
Status Status des Scanvorgangs

(AutoldOperationStatusEnumeration)

ScanStart Das Schreib-Lese-Gerat sucht nach Datentrdgern im
Erfassungsbereich und liest den UID oder EPC kontinu-
ierlich. Zusatzlich kann tber die Webserver-Parameter
auch das Lesen der USER-Daten von HF-Datentragern
aktiviert werden. Die gelesenen UIDs, EPCs oder USER-
Daten werden in der Variable LastScanData und als
Events bereitgestellt. Die Methode kann nicht im Multi-
tag-Modus genutzt werden.

Setting (ScanSettings) Einstellungen zum kontinuierlichen Lesen der UIDs oder
EPCs
Status Status des kontinuierlichen Scan-Vorgangs

(AutoldOperationStatusEnumeration)

ScanStop Beendet das durch ScanStart gestartete kontinuierliche
Lesen von Daten.

KillTag Der Speicher eines UHF-Datentragers wird unbenutzbar
gemacht. Nach einem KillTag-Befehl kann der Daten-
trager weder gelesen noch beschrieben werden. Ein Kill-
Tag-Befehl kann nicht riickgédngig gemacht werden.

AutolD-ldentifier (ScanData) EPC des Datentrdgers, fiir den der Kill-Befehl ausgefiihrt
werden soll

KillPassword (ByteString) Kill-Passwort des Datentragers, fir den der Kill-Befehl
ausgefihrt werden soll

CodeType (String) Definiert das EPC- oder UID-Format.

Status Status der Befehlsausfiihrung

(AutoldOperationStatusEnumeration)
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Methode Argument (Typ) Beschreibung
LockTag Aktiviert oder deaktiviert den Passwortschutz fiir einen

Datentrager oder schiitzt den ausgewahlten Speicher-
bereich des Datentragers permanent und unwider-

ruflich.
AutolD-ldentifier (ScanData) EPC des Datentragers, der gesperrt werden soll
CodeType (String) Definiert das EPC- oder UID-Format.
Password (ByteString) Access-Passwort des Datentragers (falls erforderlich)

Region (RfidLockRegionEnumeration) Nur in UHF-Anwendungen: Definiert den Speicher-
bereich des UHF-Datentragers, der gesperrt werden soll.
Die folgenden Speicherbereiche kdnnen gesperrt
werden:
0: reserviert (Kill- und Access-Passwort)
1:EPC
3: USER

Lock (RfidLockOperationEnumeration) Legt die Art der Sperre fest:
0: Lock (Der gesamte ausgewahlte Speicherbereich
wird mit einem Passwort schreibgeschiitzt.)
1: Unlock (nicht unterstiitzt)
2: Permanent Lock (Der gesamte ausgewdhlte
Speicherbereich wird unwiderruflich gegen Schreib-
zugriff gesperrt. Kill-Passwort und Access-Passwort
sind zusatzlich unwiderruflich gegen Lesezugriff
gesperrt.)
3: Permanent Unlock (nicht unterstitzt)

Speicherbereiche Lock: EPC und PC, USER
Speicherbereiche Permanent Lock: EPC und PC, USER,
Access-Passwort, Kill-Passwort

Status Status der Befehlsausfiihrung
(AutoldOperationStatusEnumeration)
SetTagPassword Setzt ein Passwort in den UHF-Datentrager. Die

Methode ist nur fiir UHF-Anwendungen verfiigbar.

AutolD-ldentifier (ScanData) EPC des UHF-Datentragers, der geschitzt werden soll

PasswordType Passwort-Art (z. B. Access-Passwort)

(RfidPasswordTypeEnumeration)

AccessPassword (ByteString) Access-Passwort des Datentragers (falls erforderlich)

NewPassword (ByteString) neues Passwort, das auf den Datentrdager geschrieben
werden soll

CodeType (String) Definiert das EPC- oder UID-Format.

Status Status der Befehlsausfiihrung

(AutoldOperationStatusEnumeration)
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Methode Argument (Typ) Beschreibung
ReadTag Das Schreib-Lese-Gerat liest Daten der Datentrager im
Erfassungsbereich.
AutolD-ldentifier (ScanData) UID oder EPC des Datentragers, der gelesen werden soll
Offset (UInt32) Startadresse des zu lesenden Speicherbereichs auf dem
Datentrager
Length (UInt32) Anzahl der zu lesenden Bytes
Password (ByteString) Access-Passwort des Datentragers (falls erforderlich)

Region (RfidLockRegionEnumeration) Nur in UHF-Anwendungen: Definiert den Speicher-
bereich des UHF-Datentrédgers, der gelesen werden soll.
Die folgenden Speicherbereiche kdnnen gelesen

werden:
0: reserviert
1: EPC
2:TID
3: User
CodeType (String) Definiert das EPC- oder UID-Format.
Status Status der Befehlsausfiihrung
(AutoldOperationStatusEnumeration)
ResultData (ByteString) Lesedaten
WriteTag Das Schreib-Lese-Gerat schreibt Daten auf Datentrdger
im Erfassungsbereich.
AutolD-Identifier (ScanData) UID oder EPC des Datentragers, der beschrieben werden
soll
Offset (UInt32) Startadresse des Speicherbereichs auf dem Datentrager
Password (ByteString) Access-Passwort des Datentragers (falls erforderlich)

Region (RfidLockRegionEnumeration) Nur in UHF-Anwendungen: Definiert den Speicher-
bereich des UHF-Datentragers, der geschrieben werden
soll. Die folgenden Speicherbereiche kénnen
geschrieben werden:

0: reserviert

1: EPC

3:User
CodeType (String) Definiert das EPC- oder UID-Format.
Status Status der Befehlsausfiihrung
(AutoldOperationStatusEnumeration)
Data (ByteString) Schreibdaten
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Methode
WriteTaglID

Argument (Typ)

Your Global Automation Partner

Beschreibung

Schreiben eines neuen UIDs oder EPCs (nur fur
UHF-Anwendungen)

AutolD-ldentifier (ScanData)

UID oder EPC des Datentragers, der beschrieben werden
soll

CodeType (String)

Definiert das EPC- oder UID-Format.

NewUid (ByteString)

UID oder EPC, der auf den Datentrager geschrieben
werden soll

AFI (Byte)

(nicht unterstitzt)

Toggle (Boolean)

(nicht unterstitzt)

Password (ByteString)

Access-Passwort des Datentragers (falls erforderlich)

Status
(AutoldOperationStatusEnumeration)

Status der Befehlsausfiihrung
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8.1.2  Digitale Kanéle (DXP) — Mapping im Informationsmodell

Your Global Automation Partner

Jedem angeschlossenen digitalen Sensor oder Aktuator ist ein DXP-Kanal zugeordnet.

2 Root
~ [ Objects
o DeviceSet
o Server
¥ 2 TN-UHF-Q
v I Dxp
v & ca
i Diag
v & 10_CHos
@ 10_Config
0 10_Diag
& 10 Value
v & 10_CHo9
@ 10_Config
0 10_Diag
& 10 Value
2 VALKZ_Pini
o O3
oo ldent
W Station
) Types
= Views

Abb. 47: Informationsmodell der DXP-Kanale 8 und 9 - Beispiel: UAExpert

Variablen — Eigenschaften
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Name
IO_Config

Beschreibung

0: Kanal als digitalen Eingang konfigurieren
1: Kanal als digitalen Ausgang konfigurieren

I0_Diag

0: kein Fehler vorhanden
1: Fehler vorhanden

I0_Value

0: kein Signal vorhanden
1: Signal vorhanden
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8.2  RFID-Interfaces Uber den Webserver parametrieren

Uber den integrierten Webserver kénnen neben der OPC-UA-spezifischen Konfiguration auch
die Parameter fiir die RFID-Kanéle und die digitalen Kandle eingestellt werden. Zusétzlich ldsst
sich im Webserver die zuschaltbare Versorgungsspannung VAUX einstellen.

Zur Bearbeitung von Einstellungen tber den Webserver ist ein Login erforderlich. Im
Auslieferungszustand lautet das Passwort ,password”.

HINWEIS
Turck empfiehlt, das Passwort aus Sicherheitsgriinden nach dem ersten Login zu
andern.

»  Webserver des Gerats 6ffnen.
» Username und Password eingeben.
» Login klicken.

8.2.1  Digitale Kandle (DXP) Gber den Webserver parametrieren

»  Webserver 6ffnen.

» Inder Navigationsleiste am linken Bildrand Local I/0 - Parameter klicken.
» DXP-Kanal wahlen (hier: Digital In/Out 8).

»  Gewilinschte Parameter liber das jeweilige Drop-down-Menii setzen.

TN-UHF-Q180L300-EU-OPC-UA - Local I/O - Parameter

B 28 U@
Parameter Read White Tab view Print
Diagnosis TR DXP channel 0
Manual output reset after overcurrent [no v ?
Status
Activate output |yes v ?
Event log WVAUX control
DXP channel 1
Ex- f Import Manual output reset after overcurrent [no v ?
%, Change Password Activate output |yes ~| 2
Firmware DXP channel 2
Manual output reset after overcurrent [no v ?
Activate output |yes v ?

Parameter DXP channel 3

Diagnosis Manual output reset after overcurrent | no v | 2

Input Activate output |yes v ?

&', Output

Abb. 48: Webserver — Parameter DXP-Kanale

DXP-Kandle — Bedeutung der Parameter
Default-Werte sind fett dargestellt.

Bezeichnung Bedeutung

Activate output Yes: Ausgang aktiviert.

(Ausgang aktivieren) No: Ausgang deaktiviert.

Manual output reset after  Yes: Der Ausgang schaltet sich nach Uberstrom erst nach Zuriick-
overcurrent nehmen und erneutem Setzen des Schaltsignals wieder ein
(Manueller Reset des Aus-  No: Der Ausgang schaltet sich nach Uberstrom automatisch
gangs nach Uberstrom) wieder ein.
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8.2.2  Digitale Kanale — Zuschaltbare Versorgungsspannung VAUX parametrieren
»  Webserver 6ffnen.
» Inder Navigationsleiste am linken Bildrand Local I/0 - Parameter klicken.
»  Zuschaltbare Versorgungsspannung VAUX control wahlen.
»  Gewlinschte Parameter liber das jeweilige Drop-down-Men setzen.

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Local I/O - Parameter
B8 g
'ob Parameter Read Write Tabview Print
Diagnosis oxE VAUX1 Pin1 CO (Ch0/1) [24vDC v/ ?
VAUX1 Pin1 C1 (Ch2/3) [24 vDC v ?

Status

Event log VAUX control
Ex- / Import

% Change Password
Firmware

LOCALI/O

Ly ] Parameter
:¢S~? drameter

Diagnosis

3
R Input

1
ar Output

Abb. 49: Webserver — Parameter VAUX control

Zuschaltbare Versorgungsspannung — Bedeutung der Parameter

Bezeichnung Bedeutung

VAUX2 Pin1 C4 (Cho0/1) Aktiviert oder deaktiviert die 24-VDC-Versorgung VAUX2 an Pin 1
von Kanal 0 und Kanal 1.
Default-Einstellung: ein

VAUX2 Pin1 C5 (Ch2/3) Aktiviert oder deaktiviert die 24-VDC-Versorgung VAUX2 an Pin 1
von Kanal 2 und Kanal 3.
Default-Einstellung: ein
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8.3 Gerdt mit Demo-Programmen testen

Zu Testzwecken stehen unter www.turck.com zwei Demo-Programme kostenfrei zum
Download zur Verfligung:

Programm Beschreibung
OPC UA Client Demo V1.2.0 - Complete RFID  RFID-Methoden testen
functionality

OPC UA Client Demo V1.2.0 - Notifications Lesen von UID oder EPC testen
about scan events

HINWEIS
Die Demo-Programme kdnnen ab dem Zeitpunkt der Verbindung eine Stunde
genutzt werden.

Der Quellcode der Demo-Programme ist kostenfrei zum Download verfugbar.
Die Demo-Programme wurden mit der folgenden Software erstellt:

Visual Studio IDEV 17
Unified Automation .NET-SDKV 2.5.8.410
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83.1  RFID-Methoden testen
Das Programm enthélt die folgenden Methoden und Funktionen:

Scan
ScanStart
ScanStop
ReadTag
WriteTag

Info (Eigenschaften des angeschlossenen Schreib-Lese-Geréts)

HINWEIS
Bei UHF wid automatisch der User-Bereich gelesen oder beschrieben.

Eine Beschreibung der Methoden entnehmen Sie dem Kapitel ,RFID-Kanéle — Mapping im

Ill

Informationsmodel

Server: [192.168.1.77 | Port: [48010 || comnect || Disconnect

Reader: Ident 0 HF Name: RFD-Reader v || Info || Editname || Refresh

Scan © Cycles: _1_ Duration: |1 _ |seconds Scan start Scan stop | Status: Idle
| O pata aviarible E—

Found Tags:

Read Tag ][ Write Tag ] Of’fset:D Length: Write Data:

Qutputs:

Events (Please select an item to show RFID tag):

Ident Time Severity Message

Abb. 50: OPC UA Client Demo V1.2.0 - Complete RFID functionality
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Beispiel: Scan-Methode ausflhren

v' Das Gerat ist mit einem PC verbunden.
»  |P-Adresse des Servers und Port angeben.
»  Verbindung zum OPC-UA-Server tGiber Connect aufbauen.

»  Schreib-Lese-Gerit auswahlen. Uber Info kénnen die Eigenschaften des angeschlossenen
Schreib-Lese-Gerats angezeigt werden. Uber Edit l4sst sich der Name des ausgewéhlten
Schreib-Lese-Gerdts andern.

Anzahl der Zyklen und Dauer der Befehlsausfiihrung in Sekunden angeben oder Data
available anwahlen. Bei Data available wird der Befehl ausgefiihrt, bis ein Datentrager
gefunden wird.

Datentrager Gber Scan suchen.

Die gefundenen Datentrager werden im Bereich Result angezeigt.

v

Datentrager zur weiteren Bearbeitung auswahlen.
Bei Bedarf Offset und Lange anpassen.
Daten vom Datentrager lesen: Read Tag klicken.

Daten auf den Datentrager schreiben: Gewiinschte Daten eintragen und Write Tag
klicken.

vvyvyyvy v

8.3.2  Lesenvon EPCtesten
Das Programm enthalt die folgenden Methoden und Funktionen:

ScanStart
ScanStop

Eine Beschreibung der Methoden entnehmen Sie dem Kapitel ,RFID-Kandle — Mapping im
Informationsmodell”

* Demo? =N BoR =5
TURCK

Server: | 192.168.1.97 Port: | 48010 | Disconnect |

Reader:- v|| Refresh |

DeviceStatus:

Last found tag:

Abb. 51: OPC UA Client Demo V1.2.0 - Notifications about read events

Beispiel: ScanStart-Methode ausfihren

v' Das Gerat ist mit einem PC verbunden.
»  IP-Adresse des Servers und Port angeben.
»  Verbindung zum OPC-UA-Server iber Connect aufbauen.

»  Reader auswihlen. Uber Info kénnen die Eigenschaften des angeschlossenen Readers
angezeigt werden. Uber Edit |sst sich der Name des ausgewéhlten Readers dndern.

»  ScanStart klicken.

=  Der jeweils letzte gefundene Datentrager und der Geratestatus des Interface werden
angezeigt.
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9 Betreiben

HINWEIS
Nach einem Spannungsreset werden die im Gerdt gespeicherten Lese- und Schreib-
daten zurlickgesetzt.

9.1 Methode ausfiihren und Daten abrufen

Die Daten konnen entweder vom OPC-UA-Client abgerufen oder durch den OPC-UA-Server als
Event-Benachrichtigungen an das tibergeordnete System weitergegeben werden.

»  Methode Scan ausfihren.

=  Die Daten werden als Ergebnis zuriickgegeben und kénnen vom Client abgefragt
werden.

=  Der zuletzt gelesene Datentrager kann in der Variable LastScanData ausgelesen werden.

=  Die Variable Status zeigt an, ob die Methode aktiv ist und ob der Reader betriebsbereit
ist.

»  Einen Befehl Giber die Methode ScanStart ausfiihren.

=  Die Reader werden in den Report-Mode versetzt. Die Lesedaten werden tber
Event-Benachrichtigungen allen Clients zur Verfligung gestellt, die diesen Service
abonniert haben. Eine gesonderte Abfrage durch den OPC-UA-Client ist nicht
erforderlich.

=  Der zuletzt gelesene Datentrager kann in der Variable LastScanData ausgelesen werden.

=  Die Variable Status zeigt an, ob die Methode aktiv ist und ob das Schreib-Lese-Gerat
betriebsbereit ist.
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9.1.1

Beispiel: Datentrager mit spezifischem UID lesen oder schreiben

» Die Methode Scan im OPC-UA-Client (hier: UAExpert) aufrufen.
»  Unter Input Arguments - Setting den [...]-Button klicken.
= Das Fenster Edit Value o6ffnet sich.

» Den Wert in der Zeile DataAvailable von false auf true andern (doppelt klicken, Kastchen
anhaken).

»  Vorgang mit Write bestdtigen und den Datentrager mit Klick auf Call lesen.

. Call 5can on [dent 0
The readfwrite head searches for tags in the detection range and reads the UID or EPC once, If the
Multitag? parameter is activated, several tags are read and output.

Input Arguments

Hame Value

DataType Description
Setting |[:1idc'...'todisplayualue | El Scansettings
J B Edit Value X b
Mame Yalue
hd ScanSettings
Duration 0
_Cyrles 0

Datafvailable  true

[ ] LocationType O (MIES)

Abb. 52: Methode Scan - Settings (Beispiel: UAExpert)
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.J-Button klicken.

» Unter Output Arguments - Results den [..

» Im Fenster Value in der Zeile ByteString den gelesenen UID mit Rechtsklick kopieren

(hier: E0040150588039B1).

. Call 5can on |dent 0

Hame Value

DataType

Setting |Click ... to display value

Hame Value

DataType

Results |[:1i::k "..." to display value

... | RfidScanResult

Sta

. Walue

AutnldfineratinnStat cF

The readjwrite head searches for tags in the detection range and reads the UID or EPC once. If the
Multitag? parameter is activated, several tags are read and output,

Input Arguments

Description

Dutput Arguments

U'JDorEPEoF’d"le
tags

Mame Value
v RfidScanResult Array{1]
v [0] RfidScanResult
CodeType RAW:BYTES
* ScanData ScanData
ByteString E00401505880%eR1 |
Timestamp 2021-10-07T Expand All
~ [] Location Location Collapse All
Switch Field 0 (Mull)
* Sighting RfidSighting _
~ 0] RfidSighting
— Antenna 0
Strength 0
Timestamp 2021-10-07T15:47:03.046Z
CurrentPowerLevel 0

Abb. 53: Gelesenen UID kopieren
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» Methode ReadTag aufrufen.

v

auswahlen.

Unter Input Arguments - Identifier den [...]-Button klicken.
Im Fenster Edit Value in der Zeile Switch Field im Drop-down-Meni 1 (ByteString)

. Call ReadTag on ldent O

Hame  Value

The readfwrite device reads the data of the tags in the detection range.

DataType

Identifier | Click"..." to display value ]

ranData

coterpe [ [ Cacerpepotatpe

B Edit value

Mame Yalue
e ScanData

Switch Field |0 (Null)

0 (Mull)

2 (String)
3 (Epc)
4 (Custom)

Offj

Abb. 54: Methode ReadTag - ByteString auswahlen
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» Den kopierten UID in der Zeile ByteString einfligen.
» Vorgang mit Write bestdtigen.

B c:ll ReadTag on Ident D ? x
The readfwrite device reads the data of the tags in the detection range. ~
Hame Value DataType Descriptio
UID ar EPC
Identifier |Click"..." to display value | [-.. | ScanData of the tag t
be read.
Defines the
coserpe [ ][ Codepepatpe 2y
format.
Defines the
MEMOory are
b tn
B Edit value X
Mame Value
hd ScanData
| ByteString  E0040150582039B1

Abb. 55: Identifier — kopierten UID eingeben
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v

Unter Input Arguments - Offset die Startadresse des zu lesenden Speicherbereichs
eingeben (hier: 0).

Unter Length die Anzahl der zu lesenden Bytes eingeben (hier: 30).

Unter CodeType den [...]-Button klicken.

Im Fenster Edit Value den Begriff UID eingeben.

Vorgang mit Write bestatigen und Call klicken.

Der Datentrager wird gelesen.

J vvvwvy

M C:ll ReadTag on Ident 0 ? #

The read/write device reads the data of the tags in the detection range.

Input Arguments

MHame Value DataType Description
Identifier |C1idc'...'todisplayualue | El ScanData UID or EPC of the tag to be read.
CodeType | | Load file... | CodeTypeDataType Defines the EPC or UID format.

Defines the memory area of the UHF tag
to be read. The following memory areas
can be read: 0: Reserved 1: EPC 2: TID

Region | B Edit Value X

U1D| 3: User,
Start address of the memory area to be
offet [0 o o the ta
Length |3U Mumber of bytes to be read
Password | Access password of the tag (if required)

Description
eString Read data

IdOperationStatusEnumeration Status of command execution

Abb. 56: Einstellungen Methode ReadTag
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» Unter Output Arguments - ResultData den [...]-Button klicken.

= Im Fenster Value werden die auf dem Datentrdger gespeicherten Informationen
angezeigt.

Il
. Call ReadTag on Ident 0 ? X

The read/write device reads the data of the tags in the detection range.

Input Arguments

Name Value DataType Description
Identifier | Click ... to display value | [... | ScarData UID or EPC of the tag to be read.
CodeType  |LID | [...]| [Load file... | CodeTypeDataType Defines the EPC or UID format.

Defines the memory area of the UHF tag
to be read. The following memory areas

o | | LEED can be read: 0: Reserved 1: EPC 2: TID
3¢ User,

Offest |0 | Ulnt32 :S:dt:ndcﬁi‘eessbzfﬂ'ﬁ memory area to be

length |30 | umntzz Number of bytes to be read

Password | | [...] [Load fil... | ByteString Access password of the tag (f required)

Hame  Value DataType Description

ResultData |Length=30, Content=0d7h0d020116 1602536462 735 Save as... | ByteString Read data

AutoldOperationStatusEnumeration Status of command execution

. Value X

0d7b0d020 1161602526462 7838 28c96a0000000000
0000000000000000000

Abb. 57: Auf dem Datentrager gespeicherte Informationen
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9.2  Sensor-Signale und RFID-Methoden verknipfen

Sensor-Signale kdnnen durch Programmierung in der Client-Applikation mit der Ausfiihrung
einer RFID-Methode verknlpft werden. Alternativ kann der Report-Mode des Schreib-Lese-
Kopfs genutzt werden (siehe Methode ScanStart). Im Report-Mode wird der Schreib-Lese-Kopf
automatisch getriggert, sobald sich ein Datentrager im Erfassungsbereich befindet.

LED-Anzeigen

Das Gerat verfligt Gber folgende LED-Anzeigen:

Versorgungsspannung
Sammel- und Busfehler
Status
Diagnose
LED PWR Bedeutung
aus keine Spannung oder Unterspannung an V1
grin Spannung an V1 ok
rot keine Spannung oder Unterspannung an V2
LED ERR Bedeutung
aus keine Spannung vorhanden
grin keine Diagnose
rot Diagnose liegt vor
LED RUN Bedeutung
aus OPC-UA-Server nicht aktiv
grin OPC-UA-Server aktiv
blinkt rot F_Reset aktiv

(doppelt, 1 Hz)

LEDs ETH1 und ETH2
aus

Bedeutung
keine Ethernet-Verbindung

grin Ethernet-Verbindung hergestellt, 100 Mbit/s
blinkt griin Datentransfer, 100 Mbit/s

gelb Ethernet-Verbindung hergestellt, 10 Mbit/s
blinkt gelb Datentransfer, 10 Mbit/s
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94  Status- und Diagnosemeldungen auslesen
94.1  OPC-UA-spezifische Diagnosemeldungen auslesen
Die OPC-UA-spezifischen Diagnosemeldungen werden beim Ausfiihren von Methoden tber
das Argument ,Status” ausgegeben.
HINWEIS
Weitere spezifische Fehlermeldungen der Reader werden im Webserver aus-
gegeben.
Meldung Beschreibung Mogliche Ursachen
SUCCESS kein Fehler, Befehl erfolgreich -

ausgefiihrt

MISC_ERROR_TOTAL

Befehl nicht vollstandig aus-
gefiihrt

unbekannter Fehler

PERMISSON_ERROR

Passwort erforderlich

Ein gliltiges Passwort wird erwartet, bevor der
Befehl akzeptiert wird.

PASSWORD_ERROR

Passwort falsch

REGION_NOT_FOUND_ERROR

Speicherbereich fiir aktuellen
Datentrager nicht verfiigbar

Speicherbereich des Datentragers au8erhalb des
erlaubten Bereichs

OUT_OF_RANGE_ERROR

angegebener Speicherbereich
fuir den aktuellen Datentrager
nicht verfiigbar

Blockgrof3e des Datentragers nicht unterstiitzt
Parameter Datentrager-Typ aul3erhalb des
erlaubten Bereichs

Adresse auBBerhalb des erlaubten Bereichs
Lange und Adresse auBBerhalb des erlaubten
Bereichs

Lange des UID auf3erhalb des erlaubten Bereichs
Lange auBerhalb der Datentrdger-Spezifikation
Adresse auBBerhalb der Datentrdger-Spezifikation
Lange und Adresse auBerhalb der Datentrdger-
Spezifikation

NO_IDENTIFIER

Befehl nicht vollstandig aus-
geflihrt - kein Datentrager im
Erfassungsbereich

kein Datentrager gefunden

Time-out

Luftschnittstellen-Fehler: Time-out
Luftschnittstellen-Fehler: UHF-Datentrager auf3er-
halb des Erfassungsbereichs, bevor alle Befehle
ausgefihrt werden konnten

UHF-Reader: kein Datentrdager im Feld
Luftschnittstellen-Fehler: Datentrdger hat nicht
den erwarteten UID

MULTIPLE_IDENTIFIERS

Mehrere Datentrager wurden
ausgewabhlt, Befehl nur fiir
einen Datentrager nutzbar.

READ_ERROR Datentrdager konnte nicht ge- Fehler beim Lesen von einem Datentrager
lesen werden. Lesevorgang nicht mdglich (z. B. unglltiger
Datentrager)
Fehler des UHF-Readers bei der Ausfiihrung eines
Inventory-Befehls
WRITE_ERROR Datentrager konnte nicht be- Schreibvorgang nicht moglich (z. B. Datentrager

schrieben werden.

ausschlieBlich lesbar)
Fehler beim Schreiben auf einen Datentrager

Hans Turck GmbH & Co. KG | T +49 208 4952-0 | more@turck.com | www.turck.com

V02.00 | 2025/09 | 67



Betreiben
Status- und Diagnosemeldungen auslesen

Your Global Automation Partner

Meldung Beschreibung Mogliche Ursachen

NOT_SUPPORTED_BY DEVICE

Befehl oder Parameter werden
vom Gerét nicht unterstitzt.

Befehl nicht untersttitzt

Befehl flir Anwendungen mit automatischer
Datentrager-Erkennung nicht unterstiitzt

Befehl nur fir Anwendungen mit automatischer
Datentrager-Erkennung unterstiitzt
Passwort-Funktion vom UHF-Reader nicht unter-
stutzt

Befehl von Version des UHF-Readers nicht unter-
stutzt

NOT_SUPPORTED_BY_TAG

Befehl oder Parameter werden
vom Datentrager nicht unter-
stltzt.

Passwort-Funktion vom Datentrdger nicht unter-
stutzt

Befehl fiir Multitag-Anwendung mit auto-
matischer Datentrager-Erkennung nicht unter-
stutzt

Befehl fiir Multitag-Anwendung nicht unterstitzt

DEVICE_NOT_READY

Gerat nicht betriebsbereit

UHF-Reader verstimmt

INVALID_CONFIGURATION

Geratekonfiguration ungliltig

Parameter undefiniert

Parameter Uberbriickungszeit auBerhalb des
erlaubten Bereichs

Wert fiir Time-out auBBerhalb des erlaubten
Bereichs

Fehler bei der Parametrierung des UHF-Readers

RF_COMMUNICATION_ERROR

Fehler bei der Kommunikation
zwischen Schreib-Lese-Gerat
und Datentrager

Luftschnittstellen-Fehler
Luftschnittstellen-Fehler: CRC-Fehler
Luftschnittstellen-Fehler: Time-out
Luftschnittstellen-Fehler: UHF-Datentrager-Fehler

DEVICE_FAULT

Hardwarefehler im ange-
schlossenen Gerat

UHF-Reader nicht verbunden
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94.2  Kanal- und Modul-Diagnosemeldungen im Webserver aufrufen

Diagnosemeldungen — Modulstatus

TN-UHF-Q180L300-EU-OPC-UA

o
Tab view Print
Current diagnosis
- I/0-ASSISTANT Force Mode active - | @
Undervoltage V1 E | .
Eventlog Module diagnostics available E | .
Ex-/Import Internal error E | .
Change Password
Firmware
Abb. 58: Webserver — Diagnose Modulstatus
Statusmeldung Beschreibung
I/0O-ASSISTANT Force Mode active DTM im Force-Mode aktiv
Undervoltage V1 Unterspannung V1
Module diagnostics available Moduldiagnose liegt an
Internal error Interner Fehler
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Diagnosemeldungen — RFID-Kandle

TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Local I/O - Diagnosis
=
Parameter Tab view Print
Diagnosis RFID channel Overcurrent supply VAUX1 |— | ?
Status o Parameterization error E | ?
Event log DXP Configuration via DTM active |— | ?
Ex. / Import Buffer full E | ?
Change Password
Firmware
L Parameter
Diagnosis
Input
«'p Output
Abb. 59: Webserver — Diagnosen RFID-Kanale
Diagnose Beschreibung
Overcurrent supply VAUX1 Uberstrom VAUX 1
Parameterization error Parametrierungsfehler
Configuration via DTM active Konfiguration iber DTM aktiv
Buffer full Puffer voll
Diagnosemeldungen — DXP-Kandle
TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA - Local I/O - Diagnosis
Info =
Parameter Tab view Print
Diagnosis RFID channel Qvercurrent VAUX1 Pin1 CO (Ch0/1) |— |
4 Satus 0 Overcurrent VAUX1 Pin1 C1 (Ch2/3) E |
Eventlog o D)C(}z:r:::::: :utput E | ?
Ex-Import DXP channel 1
Change Password Overcurrent output E | 2
Firmware DXP channel 2
Overcurrent output E | ?
LOCALIO DXP channel 3
b Parameter Overcurrent output E | ?
Diagnosis
Input
«'p Output
Abb. 60: Webserver - Diagnosen DXP-Kandle
Diagnose Beschreibung
Overcurrent output Uberstrom am Ausgang
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95 Gerat zurlicksetzen (Reset)

HINWEIS

Das Gerat lasst sich auf zwei Arten zurticksetzen.

Reset ohne Zurlcksetzen des OPC-UA-Servers

v' Keine Vorbereitungen erforderlich.
»  Reset direkt Gber TAS oder Webserver durchfiihren.

Gerat per Power-Reset neu starten inklusive Zurlicksetzen des OPS-UA-Servers

»  Gerat per Power-Reset neu starten.

= So ist sichergestellt, dass der Anwender physischen Zugang zum Gerat hat.
» Innerhalb von 60 Sekunden Reset Gber TAS oder Webserver durchfiihren.
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10  Storungen beseitigen
Wenn das Gerdt nicht wie erwartet funktioniert, gehen Sie wie folgt vor:

» Umgebungsstérungen ausschlieBen.
»  Anschlisse des Gerats auf Fehler untersuchen.
»  Gerat auf Parametrierfehler Gberprifen.

Wenn die Fehlfunktion weiterhin besteht, liegt eine Geratestorung vor. In diesem Fall nehmen
Sie das Gerat aul3er Betrieb und ersetzen Sie es durch ein neues Gerat des gleichen Typs.

10.1  Fehler beheben

Fehler werden durch eine rot leuchtende LED ERR am Geréat angezeigt.

Fehlermeldungen im Webserver aufrufen und beseitigen

HINWEIS
Wenn der Fehler nach dem Zurlicksetzen des Gerats weiterhin besteht, wenden Sie
sich an Turck.

» Inden Webserver einloggen (siehe Seite Einstellungen im Webserver bearbeiten).
» Inder Navigationsleiste am linken Bildrand Diagnostics anklicken.
=  Die Fehlermeldungen werden im Geratestatus angezeigt.

MAIN DOCUMENTATION CLOUD

e e ——

UHF IDENT 0 - UHF DEVICE x
d..
@ (biie Write  Channel view
{§} Parameter Device status
Diagnostics Device status Configuration invalid; operation impossible F | 2
. Message generation error - out of memory in )— \ ?
RLA Input polling mode
& Import-/Export RF Transceiver communication error } \ ?
i, Application Temperature too high E | 2
Temperature warning E | 2

General status

Device configuration invalid, using defaults F \ ?
Device had a reset active | 2
Test mode )— \ ?
Transponder present F | 2
RF status
Antenna resistance too high or too low F | 2
PLL s not locked E | 2
Regulation execution failed; no free RF E | 2
channel
Reverse power too high E | 2
Transmit power exceeded limit E | 2

Abb. 61: Webserver — Diagnose
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Fehler beheben
Fehlermeldungen beseitigen:
» Inder Navigationsleiste am linken Bildrand Local I/0 - Output anklicken.
»  RFID control/status ch0 anwahlen.
»  Reset-Befehl Giber das Drop-down-Meni Command code wahlen: 0x8000 Reset
=  Das Gerat wird zuriickgesetzt.
UHF RFID CONFIG & DEMO DOCUMENTATION CLOUD

- — -
(i) Info
Parameter
Diagnosis
R Status
Event log

Ex-/ Import

®§ Change Password

LOCAL lIO
{:c}_} Parameter

[%5] Diagnosis

+
XA Input

4
&' Output

S - Local 1/O - Output
d..

Write  Channel view

RFID Input values
control/status Response code
cho
Tag present at read/write head
RFID read Continuous (Presence sensing) mode active
data ch0
Loop counter for fast processing
RFID write Length
data ch0
Error code
DXP Tag counter

Qutput values
Command code

VAUX control
Loop counter for fast processing
UHF: Memory area
Start address
Length

Length of UID/EPC

For comments or questions please find your local contact on www turck.com

0x0000 Idle

[ no
[ no

-

-~

0

-

0

-

E

-

0

-

0x0000 Idle

0x0001 Inventory
0x0002 Read
0x0004 Write

0x8000 Reset -

Abb. 62: Webserver — Gerat zurlicksetzen
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11 Instand halten

1.1 Firmware-Update Uber TAS ausfuhren

ACHTUNG

@ Unterbrechung der Spannungsversorgung und Ethernet-Verbindung wéahrend des
Firmware-Updates
Gerateschaden durch fehlerhaftes Firmware-Update

» Spannungsversorgung des Gerats wahrend des Firmware-Updates nicht unter-
brechen.

» Wahrend des Firmware-Updates keinen Spannungsreset durchfiihren.

» Ethernet-Verbindung des Gerats wahrend des Firmware-Updates nicht unter-
brechen.

HINWEIS

ﬂ Die Firmware-Update-Funktion in TAS ist bei aktiver Steuerungsverbindung ge-
sperrt. Das Gerat muss vor der Durchfiihrung des Updates zuerst von der Steuerung
getrennt werden.

Firmware-Update fir ein Gerat starten

»  TAS offnen.

Netzwerk-Ansicht 6ffnen und Netzwerk scannen.
Gerat auswahlen.

Firmware-Update anklicken.

vV vyVvy

Im nachfolgenden Fenster: Datei auswahlen anklicken und Verzeichnis der Firmware-
Datei 6ffnen.

» Neue Firmware-Datei auswahlen und tGiber Offnen laden.

»  Start klicken, um das Firmware-Update zu starten.
»  Geratepasswort eingeben und Anmelden anklicken.

Geben Sie das Geratepasswort ein

Geratepasswort seesenes| @

|:| Als globales Password festlegen

Anmelden Abbrechen

Abb. 63: Geratepasswort eingeben

=  Der Fortschritt des Firmware-Updates wird angezeigt.
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HINWEIS

ﬂ TAS ermdglicht, das Setzen eines globalen Passworts, mit dem alle Gerate entsperrt
werden kénnen. Voraussetzung hierfiir ist, dass alle ausgewahlten Gerate dasselbe
Geratepasswort besitzen und sich im selben TCP-Netzwerk befinden.

Alternativ zur Auswahl eines einzelnen Geréts kann auch eine Mehrfachauswahl fiir Gerdte ge-
troffen werden. Alle zu aktualisierenden Gerate mussen hierfir dem gleichen Geratetyp ent-
sprechen und sich im selben TCP-Netzwerk befinden.

So kann ein Firmware-Update fiir mehrere Gerate auf einmal durchgefiihrt werden.

Firmware-Update fur mehrere Gerdte starten
»  Alle gewiinschten Gerate in der Netzwerk-Ansicht tiber die Check-Box auswahlen.

» FW-Update in der Kopfzeile anklicken.

TAS DESKTOP DOKUMENTATION

Your Global Automation Partrier
TURCK AUTOMATION SUITE  TAS DESKTOP - ANSICHT/FUNKTION - NETWORK
ANSICHT/IFUNKTION
B A b,

p Q & 4 e o - & & 2

& Network Netzwerk Gerat Gerét Password csv csv Q Fitter

- FW-Update Globales PW Hilfe

@ ar scannen ninzufigen bearbeiten andern exportieren importieren

75

<) PN Ta A
&3 GEEP -] Aktionen ol Geratetyp e MAC-Adresse Adapteradresse Version PN-Geralename Loca“gn

@ Profinet

@ Diagnose v@® 720986 = 192,168,145 236 00:07:46:FF:10:FD 192168 145,139 3459

75

@, .

2 [BEDEST YOO B 192,168,145 235 00:07:46:FF11FD  192166.145.139 3459 [}
&, 10-Link

D M v 298 L 192.168.145.230 00:07:46:FF08:FD  192.168.145.139 3459

3 selected 68 device(s)

Abb. 64: Firmware-Update Netzwerkansicht Mehrfachauswahl

Version v1.12.1.0 | Auf Updates prifen

» Im nachfolgenden Fenster: Datei auswahlen anklicken und Verzeichnis der Firmware-
Datei 6ffnen.

» Neue Firmware-Datei auswahlen und tiber Offnen laden.

»  Start klicken um das Firmware-Update zu starten.

Falls noch kein globales Passwort definiert wurde: Passwort eingeben und die Option Als
globales Passwort festlegen aktivieren.

Hinweis: Wenn noch kein globales Passwort definiert wurde und die Option Als globales

Passwort festlegen nicht aktiviert ist, wird das Passwort fiir jedes Gerat individuell abge-
fragt.

» Anmelden anklicken.

Geben Sie das Geratepasswort ein

Geben Sie das Geratepassword fur TBEN-32-2COM-4DXP (IP:
192.166.145.237, MAC: 00:07:46:FF:12:FD) ein

Geratepasswort sressnes O]

Als globales Password festlegen

Anmelden Abbrechen

Abb. 65: Geratepasswort eingeben und als globales Passwort setzen
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=  Der Fortschritt des Firmware-Updates wird angezeigt.

Firmware Update

192168145235 W L - S
[00:07:46:FF:11:FD]
192.168.145.236 L 0 e [ | Bootloader wird aktiviert

[00:07:46:FF:10:FD]

192.168.145.237 R S —
[00:07:46:FF:12:FD]

Firmware-Datei: - ew- — w _dat

Abb. 66: Firmware-Update, Fortschritt
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11.2  Firmware-Update Uber den Webserver durchfihren

ACHTUNG

@ Unterbrechung der Spannungsversorgung und Ethernet-Verbindung wahrend des
Firmware-Updates
Gerateschaden durch fehlerhaftes Firmware-Update

» Spannungsversorgung des Gerats wahrend des Firmware-Updates nicht unter-
brechen.

» Wahrend des Firmware-Updates keinen Spannungsreset durchfiihren.

» Ethernet-Verbindung des Gerats wahrend des Firmware-Updates nicht unter-
brechen.

»  Webserver 6ffnen.

»  Als Administrator auf dem Gerat einloggen. Das Default-Passwort fiir den Webserver ist
Jpassword”.

»  Firmware - SELECT FIRMWARE FILE anklicken.
» Neue Firmware-Datei auswéhlen und tiber Offnen laden.

RFID READER DOCUMENTATION
TN-UHF-Q180L300-EU-OPC-UA TN-UHF-Q180L300-EU-OPC-UA Firmware
G) (D Firmware revision ‘1-0-11-0
@ Parameier
(LJJ" Diagnosis SELECT FIRMWARE FILE
¥, Status
= UPDATE FIRMWARE
@ Event log
@ Offnen x
(1) Ex-/Import
/> Change Password & 9 v A4 T« TN-UHF-Qu-w. > Firmware v @ | | Firmware durchsuchen o
(Fr=Ts Organisieren * Neuer Ordner 2~ @ o
Locatuo | B —"
A TN-UHF-C120L300-0PC-UA_0170
{0} Parameter > B Dieser PC ® 003D_V1.0.11.0_b30.bin
CEP T Video File
> W Netmerk TN-UHF-Q180L300-OPC-UA 0170
| @ 003D_V1.0.11.0_b30.dat3
DAT3-Datei
Dateiname: ‘TN—UHF'Q1SDL300—OP(—UA,U17DOBSD,V1‘0 v‘ Alle Dateien (*%) b

Vom Handy hochladen Offnen Abbrechen

Abb. 67: Webserver - Firmware-Update

» UPDATE FIRMWARE anklicken und Firmware-Update starten.
»  Gerat nach dem Beenden des Update-Vorgangs durch Klicken auf Ok neu starten.

Hans Turck GmbH & Co. KG | T +49 208 4952-0 | more@turck.com | www.turck.com V02.00 | 2025/09 | 77



12 Reparieren

Das Gerdt ist nicht zur Reparatur durch den Benutzer vorgesehen. Sollte das Gerat defekt sein,
nehmen Sie es auBer Betrieb. Bei Riicksendung an Turck beachten Sie unsere Riicknahme-
bedingungen.

12.1  Gerate zurlcksenden
Rucksendungen an Turck kdnnen nur entgegengenommen werden, wenn dem Gerét eine
Dekontaminationserklarung beiliegt. Die Erklarung steht unter
http://www.turck.de/de/produkt-retoure-6079.php
zur Verfligung und muss vollstandig ausgefillt, wetter- und transportsicher an der Auf3enseite
der Verpackung angebracht sein.

Hans Turck GmbH & Co. KG | T +49 208 4952-0 | more@turck.com | www.turck.com V02.00 | 2025/09 | 78


http://www.turck.de/de/produkt-retoure-6079.php

13 Entsorgen

Die Gerate missen fachgerecht entsorgt werden und gehoren nicht in den normalen
— Hausmdll.
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14 Technische Daten

Technische Daten
Elektrische Daten

Betriebsspannung

18...30VDC

DC Bemessungsbetriebsstrom

<3500 mA

Datenlibertragung

elektromagnetisches Wechselfeld

Technologie

UHF RFID

Funk- und Protokollstandards

ISO 18000-63
EPCglobal Gen 2

Antennenpolarisation

zirkular/linear, einstellbar

Antennenhalbwertsbreite

65°

Ausgangsfunktion

lesen/schreiben

Mechanische Daten

Einbaubedingung nicht biindig
Umgebungstemperatur -20...+50°C
Bauform Quader
Abmessungen 300x300x61,7mm
Gehausewerkstoff Aluminium, AL, silber

Material aktive Flache

Glasfaser verstarktes Polyamid, PA6-GF30,
schwarz

Vibrationsfestigkeit 55Hz (1 mm)
Schockfestigkeit 30g (11 ms)
Schutzart IP67
Elektrischer Anschluss RP-TNC
Eingangsimpedanz 50 Ohm

MTTF

49 Jahre nach SN 29500 (Ed. 99) 20 °C

Systembeschreibung

Prozessor ARM Cortex A8, 32 Bit, 800 MHz
Speicher MB Flash

RAM Speicher 512 MB DDR3

Systemdaten

Ubertragungsrate Ethernet 10/100 Mbit/s

Anschlusstechnik Ethernet

1 X M12, 4-polig, D-codiert

Webserver

Default: 192.168.1.100
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Technische Daten
Digitale Eingdnge

Kanalanzahl 4
Anschlusstechnik M12, 5-polig
Eingangstyp PNP
Schaltschwelle EN 61131-2 Typ 3, PNP
Signalspannung Low-Pegel <5V
Signalspannung High-Pegel >11V
Signalstrom Low-Pegel <1,5mA
Signalstrom High-Pegel >2mA

Art der Eingangsdiagnose Kanaldiagnose
Digitale Ausgdnge

Kanalanzahl 4
Anschlusstechnik M12, 5-polig
Ausgangstyp PNP

Art der Ausgangsdiagnose Kanaldiagnose
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Deutschland

Australien

Belgien

Brasilien

China

Frankreich

Grof3britannien

Indien

Italien

Japan

Kanada

Korea

Malaysia
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Hans Turck GmbH & Co. KG
WitzlebenstralRe 7, 45472 Milheim an der Ruhr
www.turck.de

Turck Australia Pty Ltd
Building 4, 19-25 Duerdin Street, Notting Hill, 3168 Victoria
www.turck.com.au

Turck Multiprox N. V.
Lion d'Orweg 12, B-9300 Aalst
www.multiprox.be

Turck do Brasil Automacgao Ltda.
Rua Anjo Custddio Nr. 42, Jardim Analia Franco, CEP 03358-040 Sao Paulo
www.turck.com.br

Turck (Tianjin) Sensor Co. Ltd.

18,4th Xinghuazhi Road, Xiging Economic Development Area, 300381
Tianjin

www.turck.com.cn

TURCK BANNER S.AS.

11 rue de Courtalin Bat C, Magny Le Hongre, F-77703 MARNE LA VALLEE

Cedex 4
www.turckbanner.fr

TURCK BANNER LIMITED
Blenheim House, Hurricane Way, GB-SS11 8YT Wickford, Essex
www.turckbanner.co.uk

TURCK India Automation Pvt. Ltd.

401-403 Aurum Avenue, Survey. No 109 /4, Near Cummins Complex,
Baner-Balewadi Link Rd., 411045 Pune - Maharashtra
www.turck.co.in

TURCK BANNER S.R.L.
Via San Domenico 5, IT-20008 Bareggio (M)
www.turckbanner.it

TURCK Japan Corporation
ISM Akihabara 1F, 1-24-2, Taito, Taito-ku, 110-0016 Tokyo
www.turck.jp

Turck Canada Inc.
140 Duffield Drive, CDN-Markham, Ontario L6G 1B5
www.turck.ca

Turck Korea Co, Ltd.

A605, 43, lljik-ro, Gwangmyeong-si
14353 Gyeonggi-do
www.turck.kr

Turck Banner Malaysia Sdn Bhd

Unit A-23A-08, Tower A, Pinnacle Petaling Jaya, Jalan Utara C,
46200 Petaling Jaya Selangor

www.turckbanner.my
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Mexiko Turck Comercial, S. de RL de CV
Blvd. Campestre No. 100, Parque Industrial SERVER, C.P. 25350 Arteaga,
Coahuila
www.turck.com.mx

Niederlande Turck B. V.
Ruiterlaan 7, NL-8019 BN Zwolle
www.turck.nl

Osterreich Turck GmbH
Graumanngasse 7/A5-1, A-1150 Wien
www.turck.at

Polen TURCK sp.z.0.0.
Wroclawska 115, PL-45-836 Opole
www.turck.pl

Rumanien Turck Automation Romania SRL
Str. Siriului nr. 6-8, Sector 1, RO-014354 Bucuresti
www.turck.ro

Schweden Turck AB
Fabriksstraket 9, 433 76 Jonsered
www.turck.se

Singapur TURCK BANNER Singapore Pte. Ltd.
25 International Business Park, #04-75/77 (West Wing) German Centre,
609916 Singapore
www.turckbanner.sg

Sudafrika Turck Banner (Pty) Ltd
Boeing Road East, Bedfordview, ZA-2007 Johannesburg
www.turckbanner.co.za

Tschechien TURCK s.r.0.
Na Brne 2065, CZ-500 06 Hradec Kralové
www.turck.cz

Tiirkei Turck Otomasyon Ticaret Limited Sirketi
Indnl mah. Kayisdagi c., Yesil Konak Evleri No: 178, A Blok D:4,
34755 Kadikoy/ Istanbul
www.turck.com.tr

Ungarn TURCK Hungary kft.
Arpad fejedelem utja 26-28., Obuda Gate, 2. em., H-1023 Budapest
www.turck.hu

USA Turck Inc.
3000 Campus Drive, USA-MN 55441 Minneapolis
www.turck.us
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